IT-siisteemide nooremspetsialist (442 Neljanda taseme kutsedpe) moodulite rakenduskava

Haapsalu Kutsehariduskeskus

Sihtriihm Pohiharidusega isikud
Oppevorm statsionaarne - koolipdhine dpe
Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)
Valdo Noélvak, Rain Koor, Anti
1 IT valdkonna alusteadmised 6 Merisalu, Mario Metshein, Maria
Talvik

Nouded mooduli
alustamiseks

Puuduvad

Mooduli eesméark

Opetusega taotletakse, et dpilane omandab digitehnoloogilised oskused tddkoha iiles seadmiseks sh
operatsioonisiisteemide ja tooks vajaliku tarkvara installeerimiseks ja arvutivorgu tilesseadmiseks ldhtudes
kiiberturbe headest tavadest.

Auditoorne ope

Iseseisev ope

operatsioonisiisteemide ja

operatsioonisiisteemide sarnasusi ja pohilisi erinevusi;

36 tundi 120 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1.1. tuvastab ja kirjeldab IT-siisteemi pdhikomponendid, nii riistvara kui ka
1. Kirjeldab IT-siisteemi iilesehitust tarkvara ja ngnde funkts1ooqld; . o .
N 1.2. seostab iga komponendi funktsionaalsuse konkreetse tdokoha vajadustega
ja pohikomponente, seostades need | . e - . R ]
t6koha seadistamise nouetega: ja analiilisib selle vastavust seadistamise nduetele;
’ 1.3. kasutab digitaalsete siisteemidega kaasnevaid suurusi ja nende mdotiihikuid | Mitteeristav
seostades neid seadmete mahu ja kiirusega;
1.4. kasutab IKT-alast terminoloogiat korrektselt erinevates alamvaldkondades;
1.5. selgitab, kuidas erinevad IT-siisteemi komponendid toetavad to6koha
toimimist ja efektiivsust.
2. Selgitab erinevate 2.1. kirjeldab operatsioonisiisteemide pohivoimekusi ja liike, selgitades Mitteeristay




rakendustarkvara rolli IT-slisteemis,
kasutades tdiendavaid allikaid;

2.2. tuvastab seadmes kasutatava operatsioonisiisteemi ja selle versiooni
interneti- ja kirjandusallikate abil;

2.3. kasutab korrektset operatsioonisiisteemide-alast dppe- ja ingliskeelset-
terminoloogiat.

3. Uhendab seadmed arvutivorku ja
seadistab vorgu parameetreid,

3.1. méératleb nduded riistvarale ja arvutivorgule tarkvaralahenduse
kasutamiseks;

infrastruktuuri komponente, sh
kiiberhiigieeni ja turvalisuse aspekte.
turvalisuse aspekte.

5.3. rakendab andmekaitse eesmargil turvalisuse meetmeid, sh ligipddsukontroll
ja tarkvarauuendused;
5.4. dokumenteerib oma tegevust ja loodud lahendusi vastavalt nduetele.

hinnates vOorguiihenduse toimivust ja | 3.2. seadistab arvutivorgu vastavalt ndouetele, sh paigaldab vajalikud Mitteeristav
kvaliteedinditajaid; vorguseadmed.
4. Selgitab kiiberturbe riske ja héiid 4:1. loetl§b peamised lfgbeﬂurbgrlskld tgrkYara ja riistvara konfigureerimisel
= I ning selgitab nende mdju organisatsioonile; . .
tavasid nii tarkvara kui riistvara . ; . o e Mitteeristav
- 4.2. rakendab lihtsamaid turvameetmeid, nagu paroolipoliitika, tarkvara
konfigureerimisel; e . . i
uuendused ja diguste piiramine, ning dokumenteerib oma tegevused.
5.1. koostab projektiplaani, mis sisaldab vajalikke IT-komponente,
5. Teostab to6koha algseadistuse paigaldusprotseduure ja todkorralduslikke ndudeid;
protsessi, jilgides koiki vajalikke IT-| 5.2. seadistab td6koha vastavalt plaanile, podrates tédhelepanu nii riist- kui
tarkvara paigaldamisele ja nende omavahelisele tihilduvusele; Mitteeristav

Mooduli jagunemine

Alateemad
Sissejuhatus IT
valdkonda
Auditoorne dpe 6 h
Iseseisev dpe 20 h

IT-roll oma

IT valdkonna ajalugu ja tulevikutrendid (lilevaade minevikust - tulevikku)
IKT roll erinevates sektorites (nt logistika, tootmine, tervishoid, kaubandus)

to0 efektiivsuse parandamiseks

IKT roll IT- sektoris (riistvara (kodus/t66l) ja serverikapis),eraldi IT-spetsid, siisadmini,
veebi/frontend arendajad, backend arendajad, riistvara arendus)

Seos opiviljundiga 1

Iseseisev too

Esitlus, akroniilimide ja terminite sonastiku loomine

Praktiline t60

Test, juhtumi analiiiis

Hindamisiilesanded

Juhtumi analiiiis, praktiline {ilesanne, arengu ajajoone esitlemine, akroniiiimide ja terminoloogiate test, teisenduse ja
tekstiilesannete lahendamine. Sonastiku loomine




Hindamine

Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud

tasemel.

Operatsioonisiisteemi
de alused ja erialane
inglise keel
Auditoorne ope 12 h
Iseseisev ope 40 h

Alateemad:
Operatsioonisiisteemide liigid, olemus, pdhiteenused, vordlus (pakktdotlus, ajajaotuslik,

reaalajaline; méluhaldus, protsessori aja jagamine, 10, turvalisus ja kaitse).
Operatsioonisiisteemide areng.

Operatsioonisiisteemid (Unix, Linux, Windows, i10S, Android jne.)
Operatsioonisiisteemide paigaldamine (virtuaalselt ja/voi fiiiisiliselt).
Siisteemiinfo kogumine (nt Speccy, CPU-Z, GPU-Z, HWiNFO, Neofetch jne.)
Enamlevinud erialane sdnavara ja kasutatavad terminid inglise keeles

Seos opiviljundiga 2

Iseseisev too

Erialase materjali lugemine

Praktiline t60

Operatsioonisiisteemide paigaldus ja lihtsamate teenuste paigaldus Linux operatsioonisiisteemis

Operatsioonisiisteemide ajajoone esitlus, praktilised t66d: operatsioonisiisteemi paigaldamine, kidsurea toimingud,

Hindamisiilesanded OS versiooni tuvastus, Akroniitimide ja terminite test.
Hindamine Mitteeristav hindamine
“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
sh hindekriteeriumid | tasemel.
Alateemad:
Andmeedastus

Arvutivorkude alused
Auditoorne dpe 6 h
Iseseisev ope 20 h

Komponendid: kaablid, 16ppseadmed, vorguseadmed

Mudelid: topoloogia (loogiline vs. flilisiline), arvutivorgu tiiiibid (nt LAN, WAN), OSI-
mudel, TCP/IP mudel

Protokollid (TCP, UDP, DHCP, DNS, ICMP), marsruutimine, adresseerimine (IP ja MAC
aadress, port)

Rakenduse poolt tekitatava vorgu koormuse modtmine ning vorgule esitatavate nouete
arvutamine ja hindamine (néiteks kontoritarkvara ja videostriimi vahe)

Erinevad andmeedastusmeedium (traadita ja traadiga side, kiudoptilised kaablid)

Seos opiviljundiga 3




Iseseisev too

Erialse terminoloogiaga tutvumine ning selle endale selgeks tegemine 14bi erinevate meediate

Praktiline t66

Paigaldab vorguseadme etteantud seadistusega ning tihendab 1dppseadme vorguseadmega, tagades
16ppseadmele vorgu- voi Internetitihenduse.

Meeskonnatdona praktiline too:
Etteantud juhtumi ressursivajaduse hindamine ning juhtumile sarnase reaalse koormustestimise teostamine;

Hindamisiilesanded ~. . ~. .. . ~. . . D .
Vaimalusel vigase voi ebaefektiivse seadistusega rakenduse voi teenuse ressursivajaduse monitoorimine ja seadistuse
optimeerimine, seejdrel ressursivajaduse uus monitoorimine.

Hindamine Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Sissejuhatus
kiiberturvalisusesse
Auditoorne dpe 6 h
Iseseisev ope 20 h

Alateemad:

PShimdisted (s.h parool, kriiptograafia, kriiptograafilised votmed, riskid, hdkker (miitsid:
must, hall, valge), Zero-day haavatavused, penetratsiooni testimine)

Peamised kiiberohu liigid (nditeks ransomeware, malware, phishing, DDoS)
Turvameetmed (paroolihaldurid, automaatse véljalogimise seadistamine, tulemdiiir,
viirusetorje, turvauuendused, autentimine, autoriseerimine)

Seos opiviljundiga 4

Iseseisev too

Kontrollida tarkvara versioone ja vajadusel uuendada
Kaheastmelise autentimise seadistamine (niiteks kooli e-post)

Praktiline t60

Paroolihalduri seadistamine
Autentimise vOtmete genereerimine (nditeks GitHubi vi SSH ithenduse

jaoks.
Hindamisiilesanded |Erinevate vorgulaborite tegemine.
Hindamine Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

IT tookoht
Auditoorne dpe 6 h
Iseseisev ope 20 h

Alateemad:

Projektiplaan Seos opiviljundiga 5

Riistvara ja tarkvara paigaldamine, to6koha seadistamine




Ligipaasukontroll ja tarkvarauuendused
Dokumentatsiooni loomine

Iseseisev too

Dokumentatsiooni loomine

Praktiline t60

Arvutikomplekti koostamine etteantud tingimustele

Projekti teostamine ja esitlemine etteantud pohjale projektiplaani koostamine (vOib sisaldada kuluarvestust ja
ergonoomikat)

Hindamisiilesanded | Vastavalt plaanile to6koha seadistamine

Turvameetmete rakendamine

Dokumentatsiooni koostamine (skeemid, tabelid, mdistekaardid jt illustratsioonid)
Hindamine Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Oppemeetodid Arutelu, demonstratsioon, praktiline t60, loeng, projektdpe, riihmatdo, iseseisev td0, juhtumi analiiiis
Hindamismeetodid Praktiline t60, test

Mooduli hindamine Mitteeristav

Mooduli kokkuvotva

hinde kujunemine

Moodul loetakse arvestatuks, kui kdik opivaljundid on saavutatud ldvendi tasemel.

sh livend | Koik hindelised t66d on esitatud 1dvendi tasemel.
Haridus- ja Noorteamet (Harno) poolt loodud e-kursus “Oppijate digipidevuse arendamine”.
Infopadevus : https://sisu.ut.ee/infootsitugi/
Kiiberturvalisuse oppevideod:
Oppematerjalid https://www.youtube.com/watch?v=1 WHKvxzmgkQ&list=PLNPWRftK I TNrWH7uDJ_eE9Fg

8yzW Vawve
Kiiberkaitse: https://web.htk.tlu.ee/digitaru/kyberkaitse/

Erinevad veebipohised materjalid https://www.metshein.com/koik-kursused-2/

Opetaja koostatud materjalid Moodle keskkonnas



http://www.youtube.com/watch?v=1WHKvxzmqkQ&list=PLNPWRftK1TNrWH7uDJ_eE9Fg8yzWVawve
http://www.youtube.com/watch?v=1WHKvxzmqkQ&list=PLNPWRftK1TNrWH7uDJ_eE9Fg8yzWVawve
http://www.metshein.com/koik-kursused-2/

Mooduli nr

Mooduli nimetus

Mooduli maht (EKAP) Opetaja(d)

2 Programmeerimise alused 4

Mario Metshein

Nouded mooduli
alustamiseks

Puuduvad

Mooduli eesmark

Opetusega taotletakse, et dpilane mdistab programmeerimise pdhiprintsiipe, kasutab programmeerimise olulist
terminoloogiat ja peamisi tarkvaraarenduse to0riistu.

Auditoorne ope

Iseseisev ope

24 tundi 80 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1.1. rakendab programmeerimiskeele pdhikomponente nagu muutujad, avaldised,
tstiklid, tingimuslaused, funktsioonid;
1.2. kasutab loogika ja matemaatika teadmisi iilesande lahenduse koostamisel,
1. Lahendab programmeerimise jargides programmeerimiskeele siintaksi ndudeid;
iilesandeid, kasutades matemaatika | 1.3. loob méaératud sisendite korral veatult to6tava lahenduse, testides etteantud . .
. : - s . . . Mitteeristav
ja loogika pohiseoseid ja etteantud | tulemuse vastavust erinevate sisendite korral;
algoritme; 1.4. nimetab pohilisi andme- ja juhtstruktuure kasutades dppe- ja ingliskeelset
terminoloogiat;
1.5. kirjutab koodile selgitavad kommentaarid, jirgides siintaksi ndudeid ja
koodi standardeid.
2.1.  leiab ja parandab koodis toodud lihtsamaid vigu, néiteks siintaksivead
2. Mirkab ja parandab oma koodis ja loogikavead; L . . . .
vigu, kasutades silumisvotteid; 2.2.  rakendab silumisvotteid, nditeks veateadete analiiiisi ja muutujate Mitteeristav
vadrtuste uurimist, tuvastades ja parandades tarkvara vigu voi optimeerides
programmi t66d.
3. Rakendab pohilisi 3.1.  kasutab programmide kirjutamisel koodiredaktorit; Mitteeristay
programmeerimistooriistu, nagu 3.2.  lisab koodihoidlasse tehtud praktilised iilesanded ja projektit6o




koodiredaktorid ja versioonihaldus, | kasutades versioonihaldust;
koondades toofaile kataloogidesse. | 3.3.  lisab versioonihalduses selged ja informatiivsed

Mooduli jagunemine

Programmeerimise
alused
Auditoorne ope 24 h
Iseseisev ope 80 h

Alateemad
Sissejuhatus. Oppeteemade tihtsuse ja seotuse tutvustamine.
1.1 Algoritm ja programm
1.2 Algoritmide kujutamisvdimalused (voodiagramm, alamprogramm jt)
Arenduskeskkond
2.1 Tookeskkonna seadistamine
2.2 Versioonihalduse alused
Koodi kvaliteet ja probleemide lahendamine
3.1 Koodi stiil
3.2 Koodi struktureerimine
3.3 Koodi dokumenteerimine
3.4 Vdaimalikud vead ja nende parandamine testimis- ja silumistehnika
abil
Programmeerimise alused
4.1 Andmetiiiibid ja muutujad. konstandid
4.2 Operaatorid ja avaldised (omistamine, matemaatilised ja loogilised
avaldised)
4.3 Toevairtused
4.4 Pohilised juhtstruktuurid - tingimuslause ja tsiiklid (iildtsiikkel,
eelkontrolliga ja jarelkontrolliga tsiiklid)
4.5 Sisend ja viljund (konsoolis ja tekstifailis)
4.6 Funktsioonid
4.7 Andmestruktuurid (sone, jirjend, sonastik, ennik, hulk)
4.8 Rekursioon
4.9 Uksuste testimine
4.10 Tehisaru ja teiste abistavate tooriistade moistliku kasutamise
pohimotted dppimisel.

Seos Opiviljundiga 1, 2, 3




Iseseisev too

E-materjalidega tutvumine, td6de 1opetamine.

Praktiline t66

Algoritmide koostamine

Aalgoritmide kujutamine vooskeemidel

To0 tekstifailidega

Ulesannete lahendamine toetades matemaatika ja loogika teadmistele
Sonastik, test

Algoritmide kujutamine voodiagrammidel

Koodi kommenteerimine

Hindamisiilesanded Arutelu, test: algoritmi tdOpOohimotte selgitamine
Hindamine Mitteeristav hindamine
<h hindekriteeriumid “A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
tasemel.
Oppemeetodid Praktiline t60, loeng, e-Ope, test, arutelu
Hindamismeetodid Iseseisev 100, praktiline t60, test, arutlus
Mooduli hindamine Mitteeristav
Mooduli kokkuvotva

hinde kujunemine

Moodul loetakse arvestatuks, kui kdik opiviljundid on saavutatud ldvendi tasemel.

sh livend

Koik hindelised t66d on esitatud ldvendi tasemel.

Oppematerjalid

Valmis MOOC kursus
https://e-koolikott.ee/et/oppematerjal/32623-IT-Akadeemia-Programmeeri
mise-alused https://web.htk.tlu.ee/digitaru/programmeerimine/

https://courses.cs.ut.ee/2024/eprogalused/fall/Main/HomePage
https://lahendus.ut.ee/

Mooduli nr

Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)

3

Windows operatsioonisiisteemid 7 Rain Koor

Nouded mooduli
alustamiseks

Puuduvad




Mooduli eesmark

Opetusega taotletakse, et dpilane omandab Windows operatsioonisiisteeme kasutatavate tddjaamade ja serverite
paigaldamiseks ning haldamiseks vajalikud teadmised ja oskused, viljendab end korrektses dppe- ja inglise keeles jaj
tunneb erialast terminoloogiat.

Auditoorne ope

Iseseisev ope

42 tundi 140 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1.1.  Hindab riistvarakomponentide (sh arvutikomplektid,
1. Paigaldab ja seadistab salvestusseadmed, arvutivorkude komponendid) piisavust ja sobivust
toojaamadele Windows ldhtetilesande lahendamiseks; Mitteeristav
operatsioonisiisteeme jérgides paigaldab juhendit jirgides Windows operatsioonisiisteeme, kasutades erinevaid
parimaid praktikaid; paigaldusmeetodeid,
2.1.  Paigaldab siisteemile uuendusi ning tuvastab versiooni muudatusi
kasutades voimalusel automatiseerimis- voi keskhaldusvahendeid;
2.2.  Loob kasutajad ja kasutajate grupid lahtudes parimatest praktikatest ja
2. Paigaldab ja seadistab Windows | annab loodud gruppidele juurdepadsudigusi;
servereid ning nende rolle lahtudes | 2.3, Koostab ja rakendab juhendit jirgides keskse halduse reegleid sh Mitteeristav
parimatest praktikatest; grupipoliitikaid;
2.4. Paigaldab Windowsi operatsioonisiisteemidele rakendustarkvara kasutades
keskhaldusvahendeid;
2.5 haldab kasutajaid ja kasutajagruppe kasutades kataloogiteenust;
) ) ) . 3.1.  Annab sisendi sobiva taristuteenuse ja tarkvara majutuskeskkonna (sh
3. Paigaldab ja seadistab ettevotte D . .. L
e . . . operatsioonisiisteemi ja selle voimekuse, rakendusserverite ja nende
t00d toetavaid taristuteenuseid Simek : iseks ia valikuks:
kasutades Windows Server voimekuse) planeerimiseks ja valikuks; Mitteeristav

operatsioonisiisteeme ja
pilveteenuseid.

3.2.  Paigaldab abimaterjale kasutades vajalikud taristuteenused véike- ja
keskmise suurusega ettevotete nditel, tagab nende toimimise tavaolukordades;
3.3.  Seadistab juhendit jargides taristuteenuste- ja rakendusservereid sh




DNS, DHCP, print-,faili- ja veebiservereid;

3.4.  dokumenteerib tehtud lahenduse, koostab ja ajakohastab vajalikud
juhendid (rutiinsete tegevuste teostamise ja 10ppkasutajale suunatud juhendid,
projekti tegevused, teadmusbaaside artiklid).

Mooduli jagunemine

Windowsi
operatsioonisiisteemide
paigaldamine

Auditoorne ope 14 h
Iseseisev Ope 40 h

Alateemad:

1. Windowsi operatsioonisiisteemide paigaldamine
1.1 Ulevaade Windows operatsioonisiisteemidest ja nende ajaloost Windows
operatsioonisiisteemide riistvaralised nduded.
1.2 Litsentsitiilibid ja litsentseerimine.
1.3 Windows operatsioonisiisteemide paigaldus ning paigaldusmeetodid.

2. Windows operatsioonisiisteemi haldus Seos opiviljundiga 1
2.1 Rakendustarkvara paigaldamine.
2.2 Operatsioonisiisteemi uuendused, versiooni tuvastus.
2.3 Kasutajate ning nende juurdepadsudiguste haldus.
2.4 Kujutisfailide kasutamine. (nt .wim, .iso, .img jne.) Peamised kédsud siisteemi
halduseks: vorguhaldus, kasutajate haldus, failisiisteemi haldus, WinGet,
siisteemiparandustdoriistad (nt sfc, dism, chkdsk jne.) 2.5 WSL
2.6 Varukoopiate tegemine

Iseseisev too

Tunnis Opitu kordamine lébi erinevate Opiiilesannete, et kinnistada eelnevalt tundides opitut

Praktiline t60

Konkreetseks tooks toojaama valik ja pohjendamine, to6jaamade op.siisteemide paigaldus

Tarkvarade lisamine, tookeskkonna esialgne seadistus. Versioonide iileminekud

Loob lokaalsed kasutajad ja nende haldus

Serveri etalonkujutise loomine ja selle baasil virtuaalserverite paigaldus Praktiline t66: Windows Autopilot
Vodimalusel Windowsi litsentsi sidumine riistvara ja kasutajakontoga (nt igal seadmel primary user, talle méaratakse
ostes Windows Enterprise versioon kasutajale juurde ja Azures kontrollitakse litsentsi olemasolu)

Hindamisiilesanded Praktilises to0s olevad tilesanded
Hindamine Mitteeristav hindamine
sh hindekriteeriumid A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud koik praktilised iilesanded ndutud

tasemel.




Windowsi serveri
haldus
Auditoorne ope 14 h
Iseseisev ope 40 h

Alateemad:

1. Windowsi serveri haldus
1.1 Windows server operatsioonisiisteemi paigaldamine. Windows server juurutamine
(Azure).
1.2 Klientseadmetele windows operatsioonisiisteemi juurutamine kasutades
keskhaldusvahendeid.
1.3 Windows server operatsioonisiisteemi litsentseerimine

2. Windows serveri rollid
2.1 Erinevate rollide iilevaade
2.2 Levinumate rollide paigaldamine, seadistamine ja haldamine (nt ADDS, DNS,
DHCP, FS, PRINT, RSAT, DFS, IIS, ADFS, WDS/MDT, DCS jne.)

Seos opiviljundiga 2

Iseseisev too

Loob ja haldab kasutajakontosid, ning nendega seotud gruppe ja ligipddsudigusi nii ressurssidele kui ka teenustele.

Praktiline t66

Voimalusel seadistab Windowsi infrastruktuuri keskhalduse SCCM "iga.

Windows Serveri ja erinevate rollide paigaldamine ja seadistamine
Windows todjaama liitmine domeeniga
Kataloogiteenusesse kasutajate loomine ja neile diguste mddramine

Hindamisilesanded | p . oo o minoliitikate loomine nii kasutajapShiselt kui ka
seadmepdhiselt
Tarkvara paigaldamine kasutades keskhalduslahendusi
Hindamine Mitteeristav hindamine
sh hindekriteeriumid A” saamise tingimus: Oppija on esitanud koik iseseisvad t6dd ja sooritanud koik praktilised tilesanded ndutud
tasemel.
Windowsi projekt Alateemad:

Auditoorne ope 14 h
Iseseisev dpe 60 h

Etteantud nduetele vastava projekti teostamine. Projekti planeerimine Seos opiviljundiga 3
Enamkasutatavate taristu- ja serveriteenuste paigaldamine ja seadistamine ettevotte néitel

Tehniline dokumentatsioon (voimalusel logi vi piletisiisteemi tditmine)

Iseseisev too

Projekti dokumentatsiooni ja esitluse loomine.

Praktiline t60

Windowsi projekti planeerimine ja teostamine

Hindamisiilesanded

Projekti teostamine ja esitlus: Taristu- ja serveriteenuste paigaldus Windows Server operatsioonisiisteemiga
(voimalusel kasutab ka pilvelahendusi)




Hindamine Mitteeristav hindamine

sh hindekriteeriumid A” saamise tingimus: Oppija on esitanud kdik iseseisvad t60d ja sooritanud koik praktilised iilesanded ndutud

tasemel.
Oppemeetodid Projektdpe
Hindamismeetodid Iseseisev t60 Praktiline t60
Projekti/prototiiibi esitlus
Mooduli hindamine Mitteeristav

Mooduli kokkuvotva

hinde kujunemine Moodul loetakse arvestatuks, kui kdik dpiviljundid on saavutatud lavendi tasemel.

sh ldvend | Koik hindelised t60d on esitatud ldvendi tasemel.

Opetaja koostatud materjalid Moodle keskkonnas.

1. https://learn.microsoft.com/en-us/windows/release-health/status-windows-server-2025?source=recommenda
Oppematerjalid tions. ) o ) . )
2. https://www.udemy.com/course/windows-server-2025-administration/?srsltid=AfmBOoqKMz4KFje08PdM
FHsSOwLGdzGUPWeKQIaWY O8w8mPKr3p6vD VR &couponCode=ST22MT240325G1
3. https://www.linkedin.com/learning/windows-server-2025-essential-training.
Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)
4 Linux operatsioonisiisteemide haldus 7 Kaido Kivioja

Nouded mooduli

. Labitud moodul “IT valdkonna alusteadmised”
alustamiseks

Opetusega taotletakse, et dppija paigaldab Linux/BSD operatsioonisiisteeme todjaamadele ja serveritele ja haldab

Mooduli eesmirk kasutajaid ning teenuseid kasutades parimaid erialaseid praktikaid.

Auditoorne ope Iseseisev ope

42 tundi 140 tundi



http://www.udemy.com/course/windows-
http://www.linkedin.com/learning/windows-server-2025-essential-training

Opiviljundid

Hindamiskriteeriumid

Hindamine

1. Paigaldab ja seadistab
to0jaamadele erinevaid Linux/BSD
distributsioone jargides parimaid

1.1.  hindab riistvarakomponentide (sh arvutikomplektid,
salvestusseadmed, arvutivorkude komponendid) piisavust ja sobivust
lahteiilesande lahendamiseks;

braktikaid; 1.2 .paig.aldab siisteeme ja siisteemi komponente, ldhtudes etteantud Mitteeristav
juhenditest ja nduetest;
tunneb peamisi klaviatuuri otseteid ja kdsurea kiske;
2.1.  paigaldab siisteemile uuendusi ning tuvastab versiooni muudatusi
kasutades voimalusel automatiseerimis- voi keskhaldusvahendeid;
2.2.  loob kasutajad ja kasutajate grupid ldhtudes parimatest praktikatest ja
) . ) ) annab loodud gruppidele juurdepadsudigusi;
2. Paigaldab ja seadistab Linux/BSD g ppicete Juurdep g oo
- - 2.3. teostab siisteemide rutiinseid hooldustegevusi, ldhtudes etteantud Mi -
servereid ja teenuseid 1dhtudes ) . L. 1tteeristav
arimatest praktikatest; juhenditest ja nguetest;
P ’ 2.4. uuendab tarkvarapakette ja sooritab distributsiooniuuendusi l&htudes
tarkvara juhenditest ja soovitustest;
2.5 tagab siisteemi talitluspidevuse, sh varundab andmeid, seirab siisteemide
(komponentide, teenuste) toimimist;
3.1. annab sisendi sobiva taristuteenuse ja tarkvara majutuskeskkonna (sh
operatsioonisiisteemi ja selle voimekuse, rakendusserverite ja nende voimekuse)
‘ ) ‘ N planeerimiseks ja valikuks;
3. Paigaldab ja seadistab ettevotte | 3.2 paigaldab abimaterjale kasutades vajalikud taristuteenused véike- ja
t66d toetavad taristuteenuseid keskmise suurusega ettevotete niitel, tagab nende toimimise tavaolukordades; Mitteeristav
kasutz:dps L1nu>i/ BSD ) 3.3.  seadistab juhendit jirgides taristuteenuste- ja rakendusservereid sh
operatsioonisusteeme ja VPN, DNS, DHCP, LDAP, print-, faili- ja veebiservereid;
pilveteenuseid.

3.4.  dokumenteerib tehtud lahenduse, koostab ja ajakohastab vajalikud
juhendid (rutiinsete tegevuste teostamise ja 10ppkasutajale suunatud juhendid,
projekti tegevused, teadmusbaaside artiklid).




Mooduli jagunemine

Linux/BSD
distributsioonid
Auditoorne dpe 14 h
Iseseisev ope 40 h

Alateemad:

1. Linux/BSD distributsioonide paigaldamine
1.1 Ulevaade Linux/BSD distributsioonidest, arhitektuurist, failisiisteemist,
failisiisteemi hierarhiast ja ajaloost
1.2 Linux/BSD distributsioonide riistvaralised nduded. Litsentsitiilibid ja
litsentseerimine.
1.3 Linux/BSD distributsioonid paigaldus ja paigaldusmeetodid.

2. Linux/BSD distributsioonide haldus
2.1 Rakendustarkvara paigaldamine Distributsiooni uuendused ja versioonituvastus.
2.2 Kasutajate ning nende juurdepaisudiguste haldus.
2.3 Kujutisfailide kasutamine (nt .iso, .img jne.)
2.4 Peamised késud stisteemi halduseks (nt man, failihaldus, logid, otsing,
tekstiprotsessorid, tekstitootlus, protsessi- ja vorguhaldus, kasutajate haldus,
siisteemihaldus, pakettide, diguste haldus jne.)
2.5 Varukoopiate tegemine

Seos opiviljundiga 1

Iseseisev too

Iseseisvalt tundides Opitu rakendamine

Praktiline t60

Konkreetseks tooks todjaama valik ja pohjendamine
Tob6jaamade op.siisteemide paigaldus

Tarkvarade lisamine, tookeskkonna esialgne seadistus
Versioonide tileminekud

Loob lokaalsed kasutajad ja nende haldus

Haldab siisteemi késurealt

Hindamisiilesanded

Praktilises t00s olevad ulesanded

Hindamine

Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.




Linuxi serverite
haldus
Auditoorne dpe 14 h
Iseseisev ope 40 h

Alateemad:

Tarkvara uuendamine (upgrade) ja/voi eelmisele versioonile tagasipdoramine (downgrade)
Siisteemiprotsesside (daemon'id) haldus Repositooriumid

Erinevad paketihaldurid Andmekandjate haldus Logid

Siisteemi monitooring Tegevuste automatiseerimine

Taristuteenused (nt ROUTING, DHCP, DNS jne.) Virtualiseerimine (KVM, hiiperviisorid)
Erinevad serveriteenused (nt failiserver, kataloogiteenus, veebirakenduste majutamine,
privaatpilve loomine jne.)

Varundamine

Seos opiviljundiga 2

Praktiline t60: siisteemide muudatuse tegemine (update, upgrade, downgrade), hindab muudatuse
reaalset moju siisteemile; Praktiline t66: siisteemide t06voime jdlgimine ja vastavus mdiératletud

nduetele (KPI);

Hindamisiilesanded Praktiline t60: paigaldab ja seadistab erinevaid
taristuteenuseid; Praktiline t66: paigaldab ja seadistab
erinevaid serveriteenuseid; Praktiline t66: loob teenustest
varukoopiaid

Hindamine Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Linux projekt
Auditoorne ope 14 h
Iseseisev ope 60 h

Alateemad:

Etteantud ndutele vastava projekti teostamine. Projekti planeerimine

Enamkasutatavate taristu- ja serveriteenuste paigaldamine ja seadistamine ettevotte néitel
Tehniline dokumentatsioon (voimalusel logi voi piletisiisteemi tditmine)

Seos opivialjundiga 3

Iseseisev too

Projekti dokumentatsiooni loomine ja projekti teostamine.

Praktiline t60

Linuxi projekt

Hindamisiilesanded

Linuxi projekti teostamine ja esitlemine (Taristu- ja serveriteenuste paigaldus Linux/BSD
distributsioonidega (voimalusel kasutab ka pilvelahendusi).

Hindamine

Mitteeristav

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.




Oppemeetodid

Integreeritud Ope, praktiline t60, arutelu, projektdpe.

Hindamismeetodid

Iseseisev t00, praktiline t60

Mooduli hindamine

Mitteeristav

Mooduli kokkuvotva
hinde kujunemine

Moodul loetakse arvestatuks, kui kdik opivaljundid on saavutatud ldvendi tasemel.

sh livend

Koik hindelised t66d on esitatud 1ldvendi tasemel.

https://en.wikipedia.org/wiki/Linux Foundation
https://www.netacad.com/courses/operating-systems-basics
https://www.eccouncil.org/cybersecurity-exchange/cyber-novice/free-cybersecurity-courses-beginners/

Oppematerjalid https://github.com/rootusercop/Free-DevOps-Books-1/blob/master/book/The%20Linux%20Command%20Line%20-
%20A%20Complete%20Introduction.pdf
https://docs.freebsd.org/en/books/handbook/
https://training.linuxfoundation.org/resources/free-courses/
Opetaja dppematerjalid Moodles.

Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)

5 Rakendusserverid ja -teenused 6 Kaido Kivioja
Nouded -moodull Labitud moodul “IT valdkonna alusteadmised”
alustamiseks

Mooduli eesmark

Opetusega taotletakse, et dpilane omandab digitehnoloogilised oskused tddkoha iiles seadmiseks sh
operatsioonisiisteemide ja dpilane omandab teadmised ja oskused erinevate rakendusserverite- ja teenuste
paigaldamisest ja haldusest ning terminoloogiaga seotud ingliskeelse padevuse.

Auditoorne dpe Iseseisev ope

36 tundi 120 tundi

Opiviljundid

Hindamiskriteeriumid Hindamine



http://www.netacad.com/courses/operating-systems-basics
http://www.eccouncil.org/cybersecurity-exchange/cyber-novice/free-cybersecurity-courses-beginners/
https://docs.freebsd.org/en/books/handbook/

1.1 kasutab andmebaasiserveritega seotud terminoloogiat diges tdhenduses ja
arvestades konteksti;

1. Haldab andmebaasiservereid, 1.2 loob lihtsamaid andmebaasimudeleid kasudes selleks moeldud t6oriistu;

kasutades nii kdsurida kui graafilist | 1.3 oob SQL péringukeele lauseid;

kasutajaliidest. 1.4 teostab andmebaasidega seonduvaid haldustegevusi, jargides ette antud Mitteeristav
protsessijuhiseid;

rakendab erinevaid varundussiisteeme tagavarakoopiate loomiseks ja
taastamiseks, kasutades nii kdsurida kui graafilist liidest;

2.1 paigaldab mone enamlevinud e-posti serveri, ldhtudes tootja soovitustest;
2.2 seadistab e-postiserveri ja seotud teenused, sh nimeserver (kirjed), jargides
etteantud juhendeid,

2.3 rakendab paigaldatud e-posti serveril rampsposti kaitse, kasutades selleks
pilve- voi isepaigaldatud teenust;

2.4 paigaldab skaleeruva ja torketaluva veebirakenduse vdi -teenuse Mitteeristav
majutamiseks vajaliku keskkonna, kasutades erinevate tootjate veebiservereid,
2.5 seadistab levinumaid veebiservereid, veebirakendusi ja -teenuseid,

kasutades etteantud protsessijuhiseid;

2.6 teisaldab veebirakenduse vOi -teenuse iihest majutuskeskkonnast teise,
kasutades selleks tagavarakoopiaid voi import/eksport voimekust;

2. Haldab e-posti ja veebiservereid,
veebirakendusi ja - teenuseid,
lahtudes tootja soovitustest ja
parimatest praktikatest.

3.1 annab sisendi sobiva rakendusserveri- ja/voi teenuse planeerimiseks ja
3. Paigaldab ja seadistab erinevaid |valikuks;
ettevotte t66d toetavad 3.2 paigaldab ja seadistab ettevotte to6d toetavad rakendusserveri- ja/voi Mitteeristav

rakendusservereid- ja teenused. teenuse;
3.3 loob ja tdiendab teenuse kéitamisega seotud dokumentatsiooni.

Mooduli jagunemine




Andmebaasi serverite
haldus

Auditoorne dpe 12 h
Iseseisev ope 40 h

Alateemad:

Andmebaasid

SQL tiilipi keele kasutamine.

Erinevat tiitipi andmebaaside tutvustamine. LDAP. NO SQL tiiiipi teenused (nt
MongoDB). Graafi teooriapdhine andmekogum.

Salasdnade hoidmine andmebaasis, turvalisus

Andmebaasi osade ja kogu andmebaasi varundamise ja taastamise voimalused
Andmemudeli kirjeldamine 1dbi olemi-suhte diagrammi (ERD)

Seos opiviljundiga 1

Iseseisev too

SQL péringukeelega tutvumine.
Andmebaasihaldussiisteemi kasutajate haldus.
Praktiliste t00de 16petamine ja dokumentatsiooni loomine.

Praktiline t60

Andmebaasihaldussiisteemi hiddlestamine lokaalseks ja kaugjuurdepédédsuks (vélised rakendusserverid).
Loob ning sisustab relatsioonilisi andmebaase kasutades selleks andmebaashaldussiisteemi (mariadb,
MySQL).

Teostab andmepiringuid kasutades selleks kaskjuhitavat- ning graafilist kasutajaliidest (phpmyadmin).
Varundab ja taastab andmebaase.

Hindamisiilesanded | Hindamisiilesandeks on moodulis olev praktiline t66
Hindamine Mitteeristav hindamine
“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
sh hindekriteeriumid | tasemel.
Alateemad:
1. Meiliserverite haldus
Meili- ja 1.1 E-postiserveri otstarve ja toopohimote (SMTP, MTA, MDA) Exchange

veebiserverite haldus
Auditoorne dpe 12 h
Iseseisev Ope 40 h

POP3/IMAP/ pohiprintsiibid (MUA)

1.2 E-postiserveri paigaldamine ja seadistamine

1.3 E-posti klientseadmete ihendamine serveriga (td6laua programmid, webmailerid,
dppid jne.)

1.4 Rédmpsposti kaitse (SPF, DKIM, DMARC)

1.5 Kalendrilahendused

Seos opiviljundiga 2




2. Meili- ja veebiserverite haldus
2.1 Veebiserverite otstarve ja toopohimote
2.2 Erinevate veebiserverite paigaldus ja konfigureerimine (Apache, NGINX, IIS jne.)
2.3 Erinevate veebirakenduste hostimine (Java (Tomcat), JavaScript (NodeJS), PHP
jne.)
2.4 Poordproksi ja koormusjaoturid Varukoopiad ja migreerimine Veebiserverite
turvalisus

Iseseisev too

Paigaldab ja seadistab erinevaid veebiservereid ja virtualhoste

Praktiline t60

Majutab erinevaid veebirakendusi

Vodimalusel seadistab podrdproksi ja/vai koormusjaoturi

Veebirakenduse tagavarakoopiad ja nende taastamine

Turvab oma rakenduse SSL turvasertifikaadiga ja suunab vorguiihendused HTTPS le

Seadistab varukoopiad, ning migreerib veebirakenduse

Paigaldab enamlevinuid e-postiservereid vastavalt etteantud juhistele, seadistab need

Paigaldab ja hdidlestab mdone enamlevinud e-posti serveri enamlevinud operatsioonisiisteemil (sh. rimpsposti kaitse)

Hindamistilesandeks on moodulis olev praktiline t60

Hindamisiilesanded
Hindamine Mitteeristav hindamine
sh hindekriteeriumid A” saamise tingimus: Oppija on esitanud koik iseseisvad t6dd ja sooritanud koik praktilised tilesanded ndutud
tasemel.
Rakendusserverite Alateemad:
haldus Etteantud nduetele vastava projekti teostamine. Projekti planeerimine. Seos opiviljundiga 3

Auditoorne dpe 12 h
Iseseisev Ope 40 h

Rakendusserverite ja nende teenuste paigaldamine ja seadistamine ettevdtte néitel. Tehnilise
dokumentatsiooni loomine, haldamine ja arhiveerimine.

Iseseisev too

Praktiliste t00de 10petamine ja dokumentatsiooni loomine.

Praktiline t60

Paigaldab ja seadistab erinevaid ettevotte todd toetavaid rakendusservereid ja teenuseid
Teenuse kiitamisega seotud dokumentatsiooni loomine ja tdiendamine

Hindamisiilesanded

Hindamisiilesandeks on moodulis olev praktiline t66

Hindamine

Mitteeristav hindamine




sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Oppemeetodid

Miniloeng, praktiline t60, arutelu

Hindamismeetodid

Iseseisev t00, praktiline t60, arutlus

Mooduli hindamine

Mitteeristav

Mooduli kokkuvétva
hinde kujunemine

Moodul loetakse arvestatuks, kui kdik dpiviljundid on saavutatud lavendi tasemel.

sh livend

Koik hindelised t66d on esitatud lavendi tasemel.

1. https://learn.microsoft.com/en-us/exchange/exchange-server?view=exchserver-2019

2. https://learn.microsoft.com/en-us/exchange/plan-and-deploy/deploy-new-installations/install-mailbox-role?view,

=exchserver-2019

3. https://serverstadium.com/knowledge-base/configuring-a-mail-server-with-postfix-dovecot-and-roundcube-on-s

N L. erverstadium/

Oppematerjalid 4. https://www.sidn.nl/en/modern-internet-standards/hands-on-implementing-spf-dkim-and-dmarc-in-postfix
5. https://sqlzoo.net/wiki/SQL_Tutorial
6. https://sqlbolt.com/
7. https://www.w3schools.com/sql/
8. https://www.coursera.org/specializations/nosgl-big-data-and-spark-foundations"

Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)

6 Majutuskeskkonna riistvara 4 Rain Koor
Nouded .mOOdUh Labitud moodul “IT valdkonna alusteadmised”
alustamiseks

Mooduli eesméark

Opetusega taotletakse, et dppija valib majutuskeskkonna loomiseks sobiva riistvara, paigaldab majutuskeskkonna
komponente ja riistvara ning tuvastab riistvaratdrkeid.



https://learn.microsoft.com/en-us/exchange/exchange-server?view=exchserver-2019
https://learn.microsoft.com/en-us/exchange/plan-and-deploy/deploy-new-installations/install-mailbox-role?view=exchserver-2019
https://learn.microsoft.com/en-us/exchange/plan-and-deploy/deploy-new-installations/install-mailbox-role?view=exchserver-2019
https://serverstadium.com/knowledge-base/configuring-a-mail-server-with-postfix-dovecot-and-roundcube-on-serverstadium/
https://serverstadium.com/knowledge-base/configuring-a-mail-server-with-postfix-dovecot-and-roundcube-on-serverstadium/
http://www.sidn.nl/en/modern-internet-standards/hands-on-implementing-spf-dkim-and-dmarc-in-postfix
https://sqlzoo.net/wiki/SQL_Tutorial
https://sqlbolt.com/
https://www.w3schools.com/sql/
https://www.coursera.org/specializations/nosql-big-data-and-spark-foundations%22

Auditoorne ope

Iseseisev ope

24 tundi 80 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1.1 selgitab majutuskeskkondades kasutatava riistvara erisusi vorreldes
_ ) 16ppseadmetena kasutatavaga, 1dhtudes kdideldavusnduetest ja
1. Valib majutuskeskkonna skaleeritavusest; . .
loomiseks sobivaid komponente ja Mitteeristav
lisaseadmeid. 1.2 valib arvutisiisteemide ja serverite jaoks sobivaid komponente ja
lisaseadmeid, lahtudes nduetest kdideldavusele ja hallatavusele (sh toite- ja
jahutusseadmed, kaug- ja fiiiisilise ligipddsu vahendid)
2.1 paigaldab ja vahetab iseseisvalt arvutite, serverite, andmemassiivide,
2. Paigaldab majutuskeskkonna vorguseadmete riistvarakomponente, jargides koost6o pohimotteid ja reegleid
komponente ja riistvara, jargides ning kasutades korrektseid toovotteid; Mitteeristay
ohutusndudeid ja parimaid 2.2 paigaldab seadmed seadmekappi, kasutades parimaid praktikaid;
praktikaid. 2.3 dokumenteerib seadmekapi ja sinna paigaldatud seadmeid, kasutades mh
asjakohaseid visualiseerimisvahendeid;
3T . 3.1 tuvastab levinumad riistvaraprobleemid, kasutades riist- ja tarkvaralisi
. Tuvastab majutuskeskkonna . i .
. ~ . . diagnostikavahendeid;
riistvara trgete korral mittetoimivad 3.2 seadistab seirelahenduse riistvara torgete tuvastamiseks, kasutades Mitteeristay

riistvara komponendid, kasutades
seireinfot ning riistvaralisi ja
tarkvaralisi diagnostikavahendeid.

haldusmooduli ja/voi - tarkvara voimekusi;
3.3 teeb kindlaks mittetoimivad komponendid ja selgitab tdrke algpdhjuse kogu
lahenduse ulatuses.

Mooduli jagunemine




Majutuskeskkonna
riistvara
Auditoorne ope 8 h
Iseseisev Ope 22 h

Alateemad:

Majutuskeskkonna iilevaade.

Serveri ja sideruumide nduded ja iilevaade

Erinevat tiilipi serverid (tower, rack, blade, mainframe, supercomputer) Majutuskeskkonna
riistvaraliste komponentidega tutvumine.

Majutuskeskkonna (korg)kdideldavuse tagamine.

Salvestussiisteemid (NAS, SAN), RAID tehnoloogia ja iSCSI protokoll Serverite
haldusvahendid (BMC, IPMI(iLO, iDRAC, iRMC jne).

Seos opiviljundiga 1

Iseseisev too

Dokumentatsioon. Infootsing

Praktiline t60

Praktiline t60 ja esitlus:
Majutuskeskkonna riistvara valiku pohjendamine (dokumenteerimine) arvestades skaleerimisvoimalust.

Hindamisiilesanded

Hindamisiilesandeks on moodulis olev praktiline t66

Hindamine

Mitteeristav

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Majutuskeskkonna
komplekteerimine
Auditoorne ope 8 h
Iseseisev Ope 22 h

Alateemad:
Serveri- ja sidekapid, ning komponendid (erinevad kaablipaneelid, kaablisuunaja, PDU jne.)
Nouetekohaselt majutuskeskkonna komponentide paigaldamine/sobitamine. Keskkonnaseire

(temperatuuri, dhuniiskuse mddtmine).
Valvelahendused
Seadmekapi dokumenteerimisvahendid.

Seos opiviljundiga 2

Iseseisev too

Dokumentatsiooni koostamine ja esitlus

Praktiline t60

Praktiline t66: Majutuskeskkonna komplekteerimine.
Praktiline t66: Majutuskeskkonna ning vajalike vorguseadmete paigaldamine vorgukapi jargides parimaid praktikaid
(todohutus, serverikapi maandamine)

Hindamisiilesanded

Praktiline t66: Majutuskeskkonna komponentide komplekteerimine.

Praktiline t66: Majutuskeskkonna komponentide ning vajalike vorguseadmete paigaldamine vorgukapi jargides
parimaid praktikaid (t66ohutus, serverikapi maandamine)

Esitlus: serveri- ja sideruumide valvelahendused (nt videovalve, liikkumis- ja sissetungiandurid jne.)




Hindamine

Mitteeristav

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Majutuskeskkonna
torkehaldus
Auditoorne ope 8 h
Iseseisev Ope 36 h

Alateemad:

Toendolised torked. Riistvara seire
Diagnostikavahendid

Riskianaliiiis

Jahutus

Dubleeritud elektri- ja andmesideiihendused

Seos opiviljundiga 3

Iseseisev too

Dokumentatsioon.

Praktiline t60

Diagnostikavahendite kasutamine
Seirelahenduse juurutamine
Riskianaliiiis

Riistvararikete tarkvaraline tuvastus
Diagnostikavahendite kasutamine

Seirelahenduse juurutamine
Riskianaliis ja ennetusmeetmed nende realiseerumise ning modju vihendamiseks naidis lahenduse baasil

Teoreetiline test: Kirjeldab tdendoliseid riistvaralisi torkeid ning selgitab nende lahendust ning vdimalikke

Hindamisiilesanded ennetusmeetodeid.
Praktilised t60d: harjutused ja iilesanded
Hindamine Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Oppemeetodid

Loengud, riistvara, praktilised t66d, demo: Majutuskeskkonna komplekteerimine ldhtudes etteantud
nouetest.

Hindamismeetodid

Iseseisev t00, praktiline t60, test

Mooduli hindamine

Mitteeristav




Mooduli kokkuvotva
hinde kujunemine

Moodul loetakse arvestatuks, kui koik dpiviljundid on saavutatud lavendi tasemel.

sh livend | K&ik hindelised tood on esitatud 1dvendi tasemel.

https://en.wikipedia.org/wiki/Server (computing)
https://en.wikipedia.org/wiki/Client%E2%80%93server model

Oppematerjalid https://en.wikipedia.org/wiki/19-inch_rack
https://www.pluralsight.com/courses/server-management-server-hardware-installation-management
https://learn.microsoft.com/en-us/training/modules/explore-support-diagnostic-tools/"

Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)

7 Arvutivorgud 16 Anti Merisalu, Maria Talvik

Nouded mooduli
alustamiseks

Léabitud moodul “IT valdkonna alusteadmised”

Mooduli eesméirk

Opetusega taotletakse, et dppija omandab teadmised ja oskused, mis on vajalikud arvutivorkude t66pdhimdtete
moistmiseks ning arvutivorkude ehitamiseks ja vorguseadmete haldamiseks.

Auditoorne ope

Iseseisev ope

96 tundi 320 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1.1 selgitab peamiste vorguteenuste toimimise pohimotteid ja kasutusvaldkondi,
1. Seadistab vorguiihendusi ja seostades neid kasutatavate seadmete ja ndutava lihenduskvaliteediga;
-seadmeid, lahtudes arvutivorgule 1.2 paigaldab ja héélestab peamisi vorguteenuseid vastavalt 1dhteiilesandele ja . :
. o o s g Mitteeristav
esitatavatest tehnilistest ja infoturbe | jdlgides teenustele osutatavaid ndudeid;
nduetest; 1.3 rakendab meetmed vorguteenuste konfidentsiaalsuse, terviklikkuse ja
kiideldavuse tagamiseks, ldhtudes parimatest praktikatest.
2. Uhendab erinevad 2.1 seadistab ja paigaldab peamisi kohtvorgu aktiiv- ja passiivkomponente sh
vorguiihendused ja alamvorgud, kaableid, jargib paigaldusreegleid ja levinud praktikaid, kasutades korrektseid Mitteeristav
kasutades vorguseadmeid ning toovotteid ja protseduure;



https://en.wikipedia.org/wiki/Client%E2%80%93server_model

nende voimekusi vorguliikluse
marsruutimiseks;

2.2 teostab vastavalt etteantud nouetele vorkudevahelised marsruutingu
reeglid, kasutades vihemalt kolme marsruuterit ja nelja erinevat vorku voi
vorgusegmenti;

2.3 ithendab erinevaid meediumeid vai vorguiithendusi kasutatavate
arvutivorkude omavahelised ithendused, kasutades selleks sobivaid seadmeid
ning tehes vajalikud seadistused,

3. Jélgib siisteemide toovoimet ja

3.1 paigaldab vorguseire tarkvara, kasutades valmislahendusi;

3.2 koostab seireandmete pdhjal aruanded, 1dhtudes vorguiihendustele ja
teenustele esitatud nouetest;

3.3 tagab, et ndutavad osapooled ja asjakohased tehnikud saavad

vastavust madratletud nduetele ) Co . Mitteeristav
automaatteavitused kui vorguithenduste voi
(KPD); . o N - e e
-teenuste t60 on hdiritud vai toimub vorguressursside voimalik vadrkasutus;
3.4 paigaldab ja seadistab tehnilised lahendused, mis voimaldavad tuvastada
arvutivorku kasutatavad seadmed, kasutajad ning vorguliikluse tiiiibi;
4. Piirab ligipddsu vorkudele ja 4.1 rakendab ligipddsupiirangud ning turvareeglid kasutades vorguseadmete
vorguressurssidele tulenevalt voimekusi; Mittecristay
kasutatavast seadmest, kasutajast voi| 4.2 varundab kasutatavate lahenduste seadistused kasutades selleks
vorguliikluse tiilibist; versioonihaldust voimaldavat varunduslahendust;
5.1 valib sobiva ja otstarbeka tehnilise lahenduse ldhtudes etteantud nduetest;
5.2 teostab tervikliku vorgulahenduse ldhtudes nduete pohjal koostatud ja
5. Loob tervikliku vorgulahenduse | tellija heakskiidetud plaanist;
tagades hallatavuse, hooldatavuse, | 5.3 dokumenteerib loodud vorgulahenduse, sinna paigaldatud seadmed ning Mitteeristay

seiratuse, turvalisuse ja
liidestatavuse.

seadistused kasutades sh asjakohaseid visualiseerimisvahendeid;

5.4 esitleb teostatud vorgulahenduse kasutades esitlusvahendeid ja loodud
dokumentatsiooni.

5.5 seostab oma professionaalset arengu erinevates moodulistes omandatuga




Mooduli jagunemine

Arvutivorgud
Auditoorne ope 18 h
Iseseisev dpe 60 h

Alateemad:

Arvutivorkude t66pohimote ja peamised parameetrid (sh OSI mudel, pakett,

kaader, bit, segment)

Alamvorgud, IP, aadresside arvutamine, levipiirkonnad, vorkude jagamine
Virtuaalvorgud (VLAN) ja kommutaatorid

Marsruutimine

Loogilised vorguskeemid

Diinaamiline hosti konfiguratsiooni protokoll - DHCP (Dynamic Host Configuration
Protocol)

Domeeninimede siisteem - DNS (Domain Name System)

Domeeninimede siisteemi turvalaiendused - DNSSEC (Domain Name System
Security Extensions)

Avaliku votme taristu - PKI (Publik Key Infrastructure)

Autentimine, volitamine ja auditeerimine - AAA (Authentication, authorization, and
accounting)

Virtuaalne privaatvork VPN - (Virtual Private Network)

Seos opiviljundiga 1

Iseseisev too0

Dokumentatsiooni loomine.

Praktiline t60

Erinevad vorgulabori iilesanded

Iseseisev too

Dokumentatsiooni loomine.

Praktilised t66d:
IP aadressite ja alamvdrkude arvutamine
Switchi ja virtuaalvorkude seadistamine

Staatiliste ja diinaamiliste ruutingute seadistamine

Hindamisiilesanded |Loogilise vorguskeemi loomine

DHCP serveri seadistamine

DNS serveri seadistamine DNSSEC seadistamine

Isesigneeritud sertifikaadiahela loomine AAA teenuse seadistamine
Erinevat tiitipi (S2S, Remote Access) VPN serverite seadistmine Test: teema teoreetiliste teadmiste ja mdistete peale.

Hindamine

Mitteeristav hindamine




sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Vorgumeediumid
Auditoorne dpe 18 h
Iseseisev dpe 60 h

Alateemad:

Erinevad vorgu- ja iihenduskaablid (vask- ja kiudoptilised kaablid). Traadita vorgud ja
standardid

Vorgukaablite haldus ja markeerimine PoE

Fiitisiliste vorguiihenduste skeemid

Seos opiviljundiga 2

Praktilised t66d:
Erinevate CAT keerdpaarkaablite otsastamine; Keerdpaarkaablite patchimine;
WiF1i ruuteri seadistamine;

Hindamisiilesanded | Keskselt hallatavate padsupunktide seadistamine; Point-to-Point {ihenduse seadistamine;
Kaablite paigaldamine, {ihendamine ja korrastamine; Fiitisiliste vorguiihenduste skeemi loomine
Voimalusel valguskaabli keevitamine,
paigaldamine jne. Test: teema teoreetiste teadmiste ja mdistete peale.

Hindamine Mitteeristav

sh hindekriteeriumid “A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud

tasemel.
Alateemad

Vorguseire Vorguseire eesmirk; Vorguseire protokollid;

protokollid Vorguseire tarkvarad; Seos opiviljundiga 3

Auditoorne dpe 18 h
Iseseisev dpe 60 h

Seireinfo analiiiis ja logide analiilis; Arvutivorgu iilalhoiu parimad
praktikad;
Vorgu skaneerimine ja skaneerimise tooriistad

Iseseisev tooO

E-Oppe materjalidega t60, dokumentatsioon.

Praktiline t60

Seirelahenduste seadistamine (sh automaatteavitused)
Seireinfo analiilis

Vorgulogide lugemine erinevate operatsioonisiisteemides
Vorguseadmete spetsifikatsioonide tundmine ning piisivara jm
uuenduste otsimine;

Vorgu skannerimine erinevate tooriistade abil




Test: teema teoreetiliste teadmiste ja moistete peale

Hindamisiilesanded
Praktilised t60d (harjutused ja iilesanded)
Hindamine Mitteeristav hindamine
sh hindekriteeriumid A” saamise tingimus: Oppija on esitanud koik iseseisvad t6dd ja sooritanud koik praktilised tilesanded ndutud
tasemel.
Alateemad

Tulemiiiirid
Auditoorne dpe 18 h
Iseseisev ope 60 h

UTM/NGFW tulemiiiirid; Tulemiiiiri reeglite
planeerimine; Muudatuste haldus.
Varundamine ja selle olulisus.

Seos opiviljundiga 4

Iseseisev too

E-0ppe materjalidega t66, dokumentatsioon.

Praktiline t60

Erinevate operatsioonisiisteemide tulemiitirilahendused ja nende seadistamine;
Teenuspohise (L7) tulemdiiiri seadistamine;

Tulemiiiiri seadistamine;

Tulemiiiiri reeglite planeerimine;

Tulemiiiiri konfiguratsioonihaldus ja

varundamine.

Test: teema teoreetiliste teadmiste ja moistete

peale.

Praktilised t66d:
Seirelahenduste seadistamine (sh.
automaatteavitused); Seireinfo analiiiis;

Hindamisiilesanded | Vdrgulogide lugemine erinevate operatsioonisiisteemides;
Vorguseadmete spetsifikatsioonide tundmine ning piisivara jm
uuenduste otsimine; Vorgu skannerimine erinevate tooriistade abil.
Test: teema teoreetiliste teadmiste ja mdistete peale.
Hindamine Mitteeristav hindamine
sh hindekriteeriumid “A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud

tasemel.




Vorgu projekt
Auditoorne dpe 24 h
Iseseisev dpe 80 h

Alateemad

Lihtetilesanne ja tingimused
Projekti kirjeldus

Vahendid

Vorgu ehitus

Vorgu seadistamine

Seire

Dokumentatsiooni loomine
Esitlemine

Seos opiviljundiga 5

Iseseisev too

Projekti dokumentatsioon. Infootsing. Esitluse loomine.

Praktiline t60

Vorguprojekt

Hindamisiilesanded Vorgu projekti koostamine ja esitlemine
Hindamine Mitteeristav hindamine
] ] ) . “ ’9 . . . : ~ .o . k~.k . . oo oo . . k~.k k .1. ..1 ~
sh hindekriteeriumid A” saamise tingimus: Oppija on esitanud kdik iseseisvad t60d ja sooritanud koik praktilised iilesanded noutud
tasemel.
~ . e-ope Praktilised t66d
Oppemeetodid Analiiiis ja esitlus. Meeskonnat6o
I[seseisev t00
Praktiline t60
Hindamismeetodid Test
Rithmat6o
Analiiiis
Mooduli hindamine Mitteeristav

Mooduli kokkuvotva
hinde kujunemine

Moodul loetakse arvestatuks, kui kdik dpivéljundid on saavutatud lavendi tasemel.

sh lavend | Koik hindelised t66d on esitatud ldvendi tasemel.




Stallings W., Data and Computer Communications, 10th Edition, Pearson, 2014
https://wiki.mikrotik.com/wiki/Manual: TOC
https://eopearhiiv.edu.ee/e-kursused/eucip/haldus/3 sid a vrgud.html
https://eopearhiiv.edu.ee/e-kursused/eucip/haldus/4 vrguteenused.html

Oppematerjalid https://eopearhiiv.edu.ee/e-kursused/eucip/haldus/6 _vrguhaldus.html
https://eopearhiiv.edu.ee/e-kursused/eucip/haldus/7 teenuste tarne ja tugi.html
https://courses.cs.ut.ee/MTAT.03.134/2017 _spring/uploads/Main/09-tulemyyr.pdf
https://courses.cs.ut.ee/2020/VT1/spring
https://courses.cs.ut.ee/2020/privacy tech/spring/Main/LecturesAndPracticeSessions

Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)

] Kiiberturvalisus 6 Valdp Nolvak, Rain Koor, Maria
Talvik
Nouded mooduli Puuduvad

alustamiseks

Mooduli eesméark

Opetusega taotletakse, et dppija jirgib oma t66s kiiberturvalisust reguleerivaid digusakte, organisatsioonis kehtivaid
pohimdtteid, protsesse ja standardeid ning osaleb riskianaliiiiside koostamisel ja infovarade kaardistusel

Auditoorne ope Iseseisev ope
24 tundi 80 tundi
Opiviljundid Hindamiskriteeriumid Hindamine

1. Jargib oma t66s kiiberturvalisust

reguleerivaid digusakte sh
valdkonnas kasutatavat
terminoloogiat

Oigesti ja Oiges kontekstis;

1.1 selgitab oma t66d mojutavaid kiiberturvalisusega seonduvaid seadusandlikke
regulatsioone ja nende mdju igapievasele toole lahtudes digusaktidest;

1.2 koostab lihtsamaid juhiseid ning protsessikirjeldusi, mis on ndutavad
turvateadlikkuse ja -kditumise parandamiseks lahtudes organisatsioonis
kehtivatest eeskirjadest;

1.3 selgitab kiiberturvalisusega seotud reeglite olemust ning nende moju ndutava
turvataseme hoidmisel vOi saavutamisel toetudes asjakohastele standarditele;

maoistes
Mitteeristav




2. Rakendab enda igapédevases
tegevuses kehtivaid

2.1 jérgib organisatsioonis kehtestatud infoturbepoliitikat, infoturbe halduse
parimaid praktikaid ja iildiseid kiiberhiigieeni pohimotteid;

2.2 tunneb éra lihtsama infoturbe intsidendi ja selle ilmnemisel kditub vastavalt
protsessi juhistele;

2.3 hindab lihtsamatel juhtudel kasutatavate siisteemide ning
kasutus-stsenaariumite vastavust kehtivatele reeglitele;

kiiberturvalisuse pohlmo‘fteld, 2.4 selgitab E-ITS olemust ning selle osiste mdju konkreetsele [ T-siisteemile Mitteeristay
seadusandlust, protsesse ja : .
standareid sh E-ITS: toetudes E- ITS portaalis avaldatud materjalidele;
’ 2.5 hindab etteantud turvapoliitika v4i protsessijuhise kooskdla etalonturbe

siisteemiga lahtudes E-ITS rakenduskavast;

2.6 hindab infovara vastavust kehtestatud meetmetega ning teavitab seotud

osapooli voimalikest kdrvalekalletest;

3.1 koostab lihtsamaid riskianaliitise konkreetsetele I'T-siisteemidele voi nende
3. Hindab vdhemalt oma t6616igu osadele;
piires voimalikke riske ja nende 3.2 teeb ettepanekud riskide maandamiseks ja voimalike kahjude moju
realiseerumise toendosust, annab leevendamiseks; Mitteeristay
sisendi riski voimaliku 3.3 hindab muudatuse teostamise ja mitte teostamise moju IT-siisteemi
realiseerumise voi selle moju turvalisusele;
vahendamiseks; 3.4 rakendab meetmeid riski voimaliku realiseerumise voi selle moju

viahendamiseks;

4.1 loob vajalikud kriipteerimisvotmed turvalise andmeside v3i andmete
4. Rakendab infovarade hoiustamise tarbeks ldhtudes parimatest praktikatest;
konfidentsiaalsuse ja tervikluse 4.2 rakendab tootja voi kolmanda osapoole soovitused I'T-slisteemide turvalisuse
tagamiseks asjakohaseid tehnilisi tostmiseks jargides juhendeid; Mitteeristay

lahendusi (sh kriipteerimine,
rasimine, labistustestimine,
haavatavuste tuvastamine).

4.3 paigaldab ja seadistab sobiva lahenduse noutavate turvakriteeriumite
tagamiseks toetudes rakenduskavadele ja standarditele;

4.5 paigaldab ja seadistab tehnilised lahendused, mis voimaldavad tuvastada
infovarade konfidentsiaalsuse ja tervikluse (riindeid, kasutajaid, haavatavusi).




Mooduli jagunemine

Kiiberturvalisuse
alused
Auditoorne dpe 12 h
Iseseisev Ope 40 h

Alateemad:

Terminoloogia

Oigusaktid (nt GDPR, NIS2, KiiTS, Eesti infoturbestandard, Vorgu- ja
infosiisteemide kiiberturvalisuse nduded jne.)

Kiiberkaitse organisatsioonid ja rollid (nt RIA, CERT-EE, SOC, NIST, SANS,
MITRE jne.)

'Voimalused erialaseks rakendumiseks kiiberturbe alal

Andmekaitse pohimotted

Kiibereetika

Seos opiviljundiga 1

Iseseisev too

Sonastiku loomine ja tdiendamine

Praktiline t60

Erinevad kuberturvalisuse tilesanded

Hindamisiilesanded

Ideekaardi koostamine pohimdistetele

Sonastiku loomine (eesti-inglise) AKIT ja E-ITS alusel
Rithmaarutelu GDPR teemadel

Praktiline {ilesanne: kiisimustele seadusest vastuse leidmine
Rithmaarutelu Eesti seadusandlus teemadel

teise poolt, TOR-browseri
kasutamine, CTF iilesanded)

kdideldavus) Test

Arutelu eetika teemadel (néiteks mida voin teha?, kahjutute viiruste loomine, virtuaalmasina rikkumine, taastamine

Juhtumianaliitisid meeskondades. (Mis juhtus? Kuidas on voimalik?, Kuidas kaitsen, et oleks tagatud terviklikkus,

Hindamine

Mitteeristav hindamine

sh hindekriteeriumid

tasemel.

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud koik praktilised iilesanded ndutud

Infoturve
Auditoorne ope 12 h
Iseseisev ope 40 h

Alateemad:

Infoturbe parimad praktikad

Turvaklassid

Turvaintsidendid

Olukord kiiberruumis (nt RIA uuringud, kokkuvdtted ja aastaraamatud jne.)

E-ITS.

Seos opiviljundiga 2




E-ITS rakendusjuhendi tutvustus

.Turbetaseme mairamine

Andmete ja infovarade turvaklassi mdaramine E-ITS ohtude kataloog
Turvameetmete kataloogid

Tiitipmoodulite turva spetsifikatsioonid

Turvapoliitika

Infovarade haldus

Iseseisev too

T66 e-materjalidega, sOnastiku tdiendamine.

Praktiline t66

Praktilisteks to0deks on erinevad hindamistilesanded.

Lugemine: Ettevotte kiiberturvalisuse liihijuhend
Praktiline t60: organisatsiooni infovarade kaardistus vastavalt E-ITS soovitustele Praktiline t66: E-ITS rakendamine

Hindamisiilesanded | kava konkreetse organisatsiooni nditel Rithmaarutelu: E-ITS rakendamisest saadav kasu ja kaasnev kulu
Praktiline t66: RIA kiiberintsidendi teavituse vormi tditmine
Praktiline t06: andmekogudele omanike ja turvaklasside médiratlemine

Hindamine Mitteeristav

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Riskid, hikkimine
ja siisteemide turve
Auditoorne dpe 12 h
Iseseisev ope 40 h

Alateemad:

1.

(O8]

Riskid

1.1 Riskianaliiiis

1.2 Riskide realiseerumise tdendosus ja moju

1.3 Taastekava

1.4 Muudatuste haldus

Eetiline hiakkimine. Labistustestimine ja eetilise hikkimise erinevate etappide
labiviimine

Stisteemide turvamine. Erinevate slisteemi turvandrkuste vihendamine (hardening)
Résimine, kriipteerimine ja kodeerimine

4.1 Rési, rdsimine ja soolamine

4.2 PKI, sertifikaadid, votmed, autentimine

Seos opiviljundiga 3, 4




4.3 Kodeeringud

Iseseisev t00 E-ITS’i1 riskihalduse juhendi lugemine ja loetust koondkokkuvdtte tegemine

Praktiline t66 Praktilisteks td0deks on erinevad hindamisiilesanded.

Praktiline t606:
Hindamisiilesanded | riskianaliiiisi koostamine ettevdtte baasil RIA riskianaliiiisi koostamise juhiste pohja; etteantud siisteemi turvandrkuste
vihendamine; taastekava koostamine.

Hindamine Mitteeristav

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud

sh hindekriteeriumid
tasemel.

Arutelu

Meeskonnat6o

Juhtumite arutelu (nt

Oppemeetodid RIA, analiiiisid,

aastaraamat jne.)

Rithmat6o: reageerimine turvaintsidendile (nt vana erinevate veebilehtede mahavotmine ja mida tuleks ette votta,
logide lugemine, mis juhtus ja nende pohjal vajaliku analiiiisi tegemine, uuesti lehe piisti saamine jne).

[seseisev t00

Hindamismeetodid Praktiline t66
Mooduli hindamine Mitteeristav
Mooduli kokkuvotva

hinde kujunemine Moodul loetakse arvestatuks, kui kdik dpivaljundid on saavutatud ldvendi tasemel.

sh ldvend | Koik hindelised t66d on esitatud lavendi tasemel.

https://www.coursera.org/professional-certificates/google-cybersecurity
https://www.eccouncil.org/cybersecurity-exchange/cyber-novice/free-cybersecurity-courses-beginners/
https://learn.cybertech.global

Opetaja poolt koostatud dppematerjalid.

Oppematerjalid



http://www.coursera.org/professional-certificates/google-cybersecurity
http://www.eccouncil.org/cybersecurity-exchange/cyber-novice/free-cybersecurity-courses-beginners/

Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)

9 Klientseadmete haldus 4 Valdo Nolvak, Rain Koor

Nouded mooduli

. Léabitud moodul “IT valdkonna alusteadmised”
alustamiseks

Opetusega taotletakse, et dpilane haldab klientseadmeid kasutades haldustarkvara, tagab seadmetel kasutatava

Mooduli eesmiirk . . :
tarkvara ajakohasuse, seadmete ja andmete turvalisuse.

Auditoorne ope Iseseisev Ope
24 tundi 80 tundi
Opiviljundid Hindamiskriteeriumid Hindamine

1.1 valib sobiva tarkvara varade haldamiseks;

1. Haldab varasid, 1dhtudes . . . .
1.2 paigaldab tarkvaraagendi seadmete andmete kogumiseks voi sisestab

klientseadmete tiitibist, riistvara

parameetritest ja tarkvara tiiiibist seadmete info haldustarkvarasse; Mitteeristav
kasutades selleks ettendhtud viib 1ébi IT riist- ja tarkvara inventuuri;
haldustarkvara.

2.1 uuendab seadmete operatsioonisiisteeme ja kasutatavaid rakendusi sh
turvauuendusi ldhtudes tarkvarajuhenditest ja soovitustest;

2.2 dokumenteerib tehtud t66 ja selle tulemuse, registreerib Mitteeristav
lahenduskiigud jargides asjakohaseid dokumentatsioonindudeid ja
kasutades korrektset erialast terminoloogiat;

2. Haldab sh hooldab klientseadmete
operatsioonisiisteeme, lahtudes
parimatest praktikatest ja
operatsioonisiisteemi nouetest.

3.1 valib sobiva tarkvaralahenduse kaug- ja keskhalduseks ldhtudes tarkvara

3. Kasutab kaug-ja . SR
&7 kasutusmugavusest, funktsionaalsusest ja vdoimekusest;

ke'skhaldusvahendeld ) ) 3.2 selgitab kliendile kaug- ja keskhaldustarkvarade t66pohimotteid . .

klientseadmete haldamiseks ja . e . ) Mitteeristav
) lahtudes klienditeeninduse parimatest praktikatest;

hooldamiseks.

3.3 piirab keskhaldusvahendi abil kliendi kasutusstsenaariumeid;
3.4 dokumenteerib tehtud t60 ja selle tulemuse, registreerib korvalekalded ja




lahenduskiigud, koostab raporteid, jargides asjakohaseid
dokumentatsioonindudeid ja kasutades korrektset erialast terminoloogiat;

4. Seadistab klientseadme vOi
-seadmed ldhtudes seadme
turvamise parimatest praktikatest.

4.1 tagab klientseadme turvalisuse ldhtudes parimatest praktikatest;

4.2 paigaldab voi teisaldab olemasoleva kasutaja profiili kliendiseadmesse
sh kasutades keskhaldusvahendit;

4.3 paigaldab ja seadistab turvalisuse tagamiseks turvatarkvara (viirusetorje,
hostipohine sissetungituvastus, EDR jne.) ja kriipteerimistarkvara Idhtudes
tootja soovitustest;

4.4 seadistab kasutaja autentimise kasutades voimalusel mitmefaktorilist
identifitseerimist sh biomeetrilised, kiipkaardid, turvaédpid voi

paroolivabasid lahendusi (nt PassKeys);
4.5 moistab varundamise olulisust turvalisuse tagamisel;
4.6 seadistab klientseadmetest varukoopiaid kasutades erinevaid

tarkvaralahendusi.

Mitteeristav

Mooduli jagunemine

Varade haldus
Auditoorne ope 8 h
Iseseisev ope 20 h

jne.)

Alateemad:

Varahalduse vajalikkus ja iilevaade

Riistvara (Asset Tracking) inventeerimine: seeria-, mudeli-, versiooni- ja teenidusnumber
(Service TAG)

Tarkvara inventeerimine: versioonide nummerdamise siisteemid

Tehnilised lahendused arvepidamiseks (nt. Excel, OCS Inventory, SpiceWorks, Snipe-IT,

Inventuuri 14bi viimine

Seos opiviljundiga 1

Iseseisev t60 Esitluse loomine, t66 e-materjalidega.

Klassi riist- ja tarkvarade kaardistamine tabelarvutusprogrammi abi

Praktiline t66 Veebipohise varahaldussiisteemi seadistamine ja kasutamine

Self-hosted varahaldussiisteemi paigaldamine, seadistamine ja juurutamine

Hindamisiilesanded Esitlus: Riist- ja tarkvara inventeerimisvahendid ja vajalikkus




Hindamine

Mitteeristav

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Klientseadmete
haldus
Auditoorne ope 8 h
Iseseisev ope 30 h

Alateemad:

1.

Operatsioonisiisteemide uuendamine

1.1 Operatsioonisiisteemide uuendamise pohimotted (jargu vs jooksvad uuendused
(rolling), Windows, Linux, macOS

1.2 Manuaalne uuendamine (nt Windows Update, apt/dnf/yum/pacman Linuxis,
macOS Software Update jne.)

1.3 Tdiendavad paketihaldurid (nt WinGet, Chocolatey, Homebrew jne.)

1.4 Seadmedraiverid (nt. tootja vs operatsioonisiisteemi omad)

Turvauuendused

2.1 Patchimine ehk turvaparandused ja haavatavused ning nende olulisus (Zero- day,
CVE andmebaasid)

Rakenduse uuendamine ja haldamine

3.1 Pédrandvara (Legacy) haldus, hooldus ja iihilduvusprobleemid

3.2 Kaasaegsete tarkvarade uuendamine erinevate lahendustega (nt manuaalselt, 1dbi
poe (Store) ja paketihalduri abil jne. )

Siisteemi muutused

4.1 Uuendamise mdju siisteemi joudlusele ja tookindlusele

4.2 Uuenduste logimine ja dokumenteerimine (auditilogid, changelog’id,
versioonihaldus)

4.3 Siisteemitaaste (Rollback) (nt. Snapshot, System Restore, Time Machine jne.)

Seos opiviljundiga 2

Hindamisiilesanded

Praktiline t60: operatsioonisiisteemi jarguuuenduse teostamine Praktiline t66: tdiendavate paketihalduritega
tutvumine
Praktiline t66: seadme tootja draiverite eemaldamine, paigaldamine ja uuendamine ldhtuvalt operatsioonisiisteemist
Praktiline t00: turvaveaga tarkvaraga lappimine (patchimine)
Praktiline t66: parandvara paigaldamine konkreetse tooiilesande tditmiseks Praktiline to6: tavapérase tarkvara
uuendamine

Praktiline t06: Operatsioonisiisteemi siisteemi taastepunkti vajalikkus ja kasutamine (rollback).

Hindamine

Mitteeristav




sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Keskhaldus ja
klientseadmete
turvalisus
Auditoorne ope 8 h
Iseseisev ope 30 h

Alateemad

Keskhaldse protsessid

Haldustarkvarad, plussid ja miinused

Kasutuspiirangud

Ansibleee

Konfiguratsioonide (Configuration Item - CI) kaardistamine, haldamine ja arhiveerimine
Automaat- uuendamine (Windows Update, apt/yum/pacman Linuxis, macOS Software
Update)

Patch management — parimate praktikate rakendamine (WSUS, SCCM, Ansible, kisitsi
haldamine).

Viirusetorjeprogrammid, nende t06pohimdtted ja kasutamine (nt. Microsoft Defender,
MalwareBytes, ESET Online Scanner jne.)

Operatsioonisiisteemi ja andmekandjate kriipteerimine (nt. BitLocker, LUKS, VeraCrypt Seos opiviljundiga
jne.) 3,4

Varundus ja andmetaastus ilma varunduseta

Erinevad autentimisvahendid (nt votmed, MFA, biomeetria, kiipkaardid, turvaépid,
paroolivabad lahendused (nt PassKeys);

Viirusetorjeprogrammid, nende t66pohimdtted ja kasutamine (nt. Microsoft Defender,
ClamAYV, MalwareBytes, ESET Online Scanner, Moonlock jne.)

Operatsioonisiisteemi ja andmekandjate kriipteerimine (nt. BitLocker, LUKS, VeraCrypt
jne.)

Varunduslahendused (nt Veeam, Windows Backup, script jne.)

Andmetaastus ilma varunduseta (nt Photorec, Testdisk jne.)

HIDS, EDR, XDR tarkvarad (nt Wazuh, Fail2Ban, Elastic jne.)

Null-usaldus siisteemid (Zero Trust)

Muude operatsioonisiisteemide turvamine (nt Android, i0S, ChromeOS jne.)

Iseseisev too

Opetaja poolt koostatud praktilised iilesanded

Praktiline t60

MDM/RMM platvormi seadistamine, ning seadmete keskne juhtimine (sh automaatne uuendamine, turvapaikamine,
piirab kasutusstsenaariumeid jne.)
Lloob etteantud konfiguratsiooniiiksuste (Configuration Items - CI) haldamise protsessi (sh nende tuvastamist,




dokumenteerimist ja arhiveerimist)

Erinevate kaughaldusvahendite paigaldamine, seadistamine ja kasutamine

Vdéimalusel seadistab uuenduse ja tarkvarade keskhalduseks asjakohase lahenduse (nt WSUS, SCCM, Ansible jne.)
Esitlus: Klientseadme turvalisus - autentimisvahendid, viirusetdrje, varunduslahendused, SIEM, EDR, XDR ja
Zero-Trust

Erinevate autentimisvahendite seadistamine

Erinevate viirusetorje programmide kasutamine

Varukoopiate loomine

Andmete taastamine varukoopiast

Andmetaastus

Vodimalusel seadistab klientseadme turvalahenduse (nt EDR)

Seadistab muude operatsioonisiisteemide (nt Android, i0S, ChromeOS jne.) turvalahendusi

Hindamisiilesanded

Esitlus: Kesk- ja kaughaldusvahendid, ning nende t66pohimdtted
Praktilised t66d (harjutused ja iilesanded)

Hindamine

Mitteeristav

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Oppemeetodid

Demonstratsioon
Loeng

Praktiline t66
Arutelu

Hindamismeetodid

[seseisev tO0
Praktiline t60
Suuline esitus

Mooduli hindamine

Mitteeristav

Mooduli kokkuvétva
hinde kujunemine

Moodul loetakse arvestatuks, kui kdik dpiviljundid on saavutatud lavendi tasemel.

sh livend

Koik hindelised t66d on esitatud ldvendi tasemel.




Oppematerjalid

Asset Tracking vs Configuration Item -
https://www.servicenow.com/community/sam-articles/assets-and-cis-understanding-the-difference/ta-p/2405242
https://learn.microsoft.com/en-us/windows/client-management/mdm-overview
https://www.coursera.org/learn/security-at-the-edge-course-2
https://learn.microsoft.com/en-us/training/modules/employ-remote-management/
Opetaja poolt koostatud materjalid.

Mooduli nr

Mooduli nimetus

Mooduli maht (EKAP) Opetaja(d)

10 IT-korraldus 4

Valdo Nolvak

Nouded mooduli
alustamiseks

Labitud moodul “IT valdkonna alusteadmised”

Mooduli eesméark

Opetusega taotletakse, et dpilane seostab infotehnoloogia rolli organisatsiooni pdhitegevuse ja eesmirkide
saavutamisega, jargib IT-korralduse parimaid praktikaid ja kasutab I'T-korraldusega seotud terminoloogiat digesti ja
Oiges kontekstis.

Auditoorne ope

Iseseisev Ope

24 tundi 80 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1.1 annab sisendi votmekasutajate ja huvirithmade méaéiratlemisele, et tagada ja
hallata otsustajate jaoks piisavat informatsiooni;
1.2 selgitab konkreetse IT-siisteemi moju organisatsiooni eesmérkide
. . . saavutamisele, ldhtudes driprotsessi iseloomust;
1. Seostab infotehnoloogia rolli . . P D oo
T . 1.3 annab sisendi organisatsiooni konkreetset strateegiat voi eesmirki toetava . .
organisatsiooni pohitegevuse ning ~- . ~ : A Mitteeristav
. i N IT-lahenduse vo61 lahenduste valimiseks, vorreldes erinevate lahenduste tehnilisi
eesmirkide saavutamisega lihtudes .
ohiprotsesside olemusest omadus,
p ' 1.4 selgitab muudatuste, intsidendi-, probleemi- ja teenustehalduse ning
kasutajatoe olemust ning tiitipilist korraldust organisatsioonis ldhtudes monest IT-
juhtimise raamistikust;
2. Seostab IT-organisatsiooni 2.1 selgitab enamlevinud I'T-juhtimise raamistike ja praktikate peamisi Mitteeristav



http://www.servicenow.com/community/sam-articles/assets-and-cis-understanding-the-difference/ta-p/2405242
http://www.coursera.org/learn/security-at-the-edge-course-2

protsesse I'T- juhtimise parimate
praktikatega, kasutades monda
tuntud raamistikku.

erinevusi, nende tugevusi ning norkusi;
2.2 kasutab IT-juhtimisega seotud terminoloogiat korrektselt ning diges
tdhenduses, ldhtudes kasutatavast raamistikust voi praktikast;

3. Jargib organisatsioonis
kehtestatud protsesse ning annab

3.1 jargib teenuse osutamise protsessis osaledes organisatsiooni poliitikate ja
protsessidega kehtestatud pohimatteid;
3.2 hindab etteantud teenuse osutamisega seotud poliitikate ja protsesside

sisendi protsessi pidevaks s it e 1 . . . .
pre p vastavust eesmérkidele, tuues vilja voimalikud mittevastavused ning tehes Mitteeristav

parendamiseks ldhtudes IT- .

P .. : . ettepanekud olukorra parendamiseks

juhtimise raamistikest ja parimatest o . . ot xer s

. 3.3 rakendab oma t66s teenustasemelepingus kokkulepitud pohimdtteid,

praktikatest. . . .
tuginedes teadmistele kasutatavatest tehnoloogiatest
4.1 hindab projektiplaanis kirjeldatud praegust ja eesmaérgiks seatud olukorda

. v g1 ning seatud eesmirkide realistlikkust 1dhtudes eesmargist ja kasutatavatest

4. planeerib enda t66d lahtuvalt g 5cd dest: SISt

ressurssicest, Mitteeristav

projektijuhtimise parimatest
praktikatest.

4.2 hindab teda puudutava todosise teostamise ajalist mahtu ning vajadusel ka
juba méédratud tihtaja realistlikkust 1dhtudes varasemast kogemusest ja
teadmistest kasutatavatest tehnoloogiatest

Mooduli jagunemine

IT-korraldus Taristu

Auditoorne dpe 8 h
Iseseisev ope 20 h

Alateemad:
IT roll majanduses

Infosiisteem. Ulesehitus. Kasutajad, huviriihmad
Tark tellija

[T-meeskond. Teenuste sisseost, rollid ja vastutus
Tookoosolek

IT-strateegia

Seos opiviljundiga 1

Iseseisev too0

Infootsing Opetaja juhise alusel

Praktiline t60

Intsidenti lahendamine ja dokumenteerimine ITIL i jargi
Kasutajatoe teenuse loomine ITIL baasil (tarkvara kui ka protsess)
ITIL niidistestide lahendamine




Hindamisiilesanded

Praktiline tlilesanne - IT taristu kaardistamine
Praktiline iilesanne - sihtgrupi vajaduste kaardistsamine.
Praktiline lilesanne - Pakkumuse koostamine vastavalt hanke tingimustele
Arutelu: IT-teenuste sisseostu ja oma tdo6taja eeliste ning puuduste vordlus
Praktiline tilesanne - Koosoleku korraldamine ja dokumenteerimine
Praktiline t60: intsidenti lahendamine ja dokumenteerimine ITIL 1 jérgi
Praktiline t60: kasutajatoe teenuse loomine ITIL baasil (tarkvara kui ka protsess)
Test: ITIL néidistestide lahendamine
Test: Kokkuvotlik test (mdisted, ITIL pohimdtted) Rolliméng: kasutajatoe teeninduse méng

Iseseisev too

Infootsing, mottega lugemine

Praktiline t66

Erinevad hindamisiilesanded

Hindamine

Mitteeristav

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

ITIL
Auditoorne ope 8 h
Iseseisev ope 20 h

Alateemad:

ITIL

ITIL'" tutvustus (sissejuhatus). Mdisted ITILi alustes dimensiooni teenuste arendamisel
ITIL vaartuste siisteem (Service Value System - SVS)

Valitsemine (Governance)

ITILi 7 juhtpdhimdtet

Viirtusahel (Service Value Chain)

Pidev tdiustamine (Continual Improvement)

ITILi1 praktikad

Seos opiviljundiga 2

Praktiline t60: intsidenti lahendamine ja dokumenteerimine ITIL i jargi
Praktiline t60: kasutajatoe teenuse loomine ITIL baasil (tarkvara kui ka protsess) Test: ITIL néidistestide

Hindamisiilesanded .
lahendamine
Test: Kokkuvdtlik test (mdisted, ITIL pohimdtted) Rolliméng: kasutajatoe teeninduse miang Sonastiku loomine
Hindamine Mitteeristav
sh hindekriteeriumid A” saamise tingimus: Oppija on esitanud koik iseseisvad t6dd ja sooritanud koik praktilised tilesanded noutud

tasemel.




Kvaliteedipoliitikad

ja projektijuhtimine
Auditoorne ope 8 h
Iseseisev ope 40 h

Alateemad:

1. Kvaliteedipoliitikad
1.1 Kvaliteedi moiste IT-s
1.2 Lean metoodikad
1.3 IT protsesside arendamine
1.4 Erinevad kvaliteedimoddikud (nt uptime, laadimiskiirus, availability, usability
jne.)
1.5 Teenustaseme lepingud (SLA), lisaks SLO ja SLI

2. Projektijuhtimine
2.1 Projekti pdhimdisted, tunnused, faasid
2.2 Projekti planeerimine
2.3 Projektide eelarve ja rahastamine
2.4 Projekti jatkusuutlikkus ja riskianaliiiis
2.5 Projektide haldamine haldustarkvara abil
2.6 Projekti teostamine. Projekti dokumentatsioon. Projekti Idpetamine.

Seos opiviljundiga 3, 4

Iseseisev too

Konkreetse IT alase projekti koostamine ja dokumenteerimine

Praktiline t66

Meeskonnatdona esitlus - Lean metoodikate iilevaade ja moisted
Meeskonnatdo - teenustaseme (SLA) lepingu koostamine (sh SLO ja SLI kokku lepped oma meeskonnaga) ning
nende omavaheliste seoste kirjeldamine

Hindamisiilesanded Praktilised t66d (
Hindamine Mitteeristav
sh hindekriteeriumid A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud koik praktilised iilesanded ndutud
tasemel.
Arutelu
Oppemeetodid e-materjalid
Mottekaart
Hindamismeetodid Iseseisev (06

Suuline esitlus

Mooduli hindamine

Mitteeristav




Mooduli kokkuvotva
hinde kujunemine

Moodul loetakse arvestatuks, kui koik dpiviljundid on saavutatud lavendi tasemel.

sh ldvend | K&ik hindelised t66d on esitatud ldvendi tasemel.

https://www.linkedin.com/learning/topics/itil

Oppematerjalid https://www. cqursera.org/professional-certiﬁcates'/ 200 glg-proj ect-management
https://skillsbuild.org/adult-learners/explore-learning/project-manager
Opetaja koostatud materjalid

Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)

1 Praktika 30 Valdp Nolvak, Rain Koor, Anti
Merisalu

Nouded mooduli
alustamiseks

Léabitud moodul “IT valdkonna alusteadmised”

Mooduli eesméark

Opetusega taotletakse, et dpilane oskab rakendada dppe kiigus omandatud teadmisi praktikaettevottes konkreetsete

toolilesannete tditmisel, tutvub erialale iseloomulike todiilesannete ja tookeskkonnaga, ettevotte struktuuri,
sisekorra, tookorralduse, meeskonnatod pohimaotetega, tehnilisele dokumentatsioonile esitatavate nduetega,

kvaliteedi ja td6ohutuse nduetega.

Praktika Iseseisev ope

700 tundi 80 tundi
Opiviljundid Hindamiskriteeriumid Hindamine

. .11 ktikajuhendiga;
1. Tunneb praktikakorralduse protsessi tutvub praktikajuhendiga; Mitteerist
lihtudes kooli praktikakorralduse 1.2 tutvub praktikakorraldust reguleerivate dokumentidega. ttteeristav
eeskirjast.
Mitteeristav

2. Kandideerib praktikale, esitades oma | 2.1 tutvub kooli  praktikakohtade andmebaasis olevate



http://www.linkedin.com/learning/topics/itil
http://www.coursera.org/professional-certificates/google-project-management

tehtud toodest e-portfoolio ja tdidab
praktikaga seonduva dokumentatsiooni
vastavalt praktikakorrale.

praktikaettevitetega;

2.2 osaleb praktikaintervjuul edastab praktika koordinaatorile
praktikalepingu sdlmimiseks vajalikud andmed;

2.3 seab praktika eesmirgid vottes arvesse nii isiklikud kui kooli
poolt seatud eesmérgid praktikale.

3. Tootab praktikaorganisatsioonis
viahemalt iihes projektimeeskonnas.

3.1 todtab juhendamisel IT meeskonnas ja kirjeldab praktikaaruandes oma
tootilesandeid ja rolli organisatsioonis;

3.2 kasutab kutse-, erialases t60s asjakohaseid tdomeetodeid, todvahendeid ja
materjale ja tuleb toime pohiliste toodega;

3.3 tuleb toime erinevates situatsioonides ja meeskondades;

3.4 piistitab endale isikliku praktikaiilesande konkreetseks praktikaks
lahtudes praktikakoha vdimalustest, projektidest ja enda huvidest ja
arenguvajadustest;

3.5 tdidab talle antud iilesanded ja hindab enda t66tulemusi.

Mitteeristav

4. Tootab kooli praktikabaasis iihes
projektimeeskonnas

4.1 tootab IT meeskonnas ja kirjeldab praktikaaruandes oma
praktikatilesandeid ja rolli koolipraktikal;

4.2 kasutab kutse-, erialases t60s asjakohaseid toomeetodeid, toéovahendeid ja
materjale ja tuleb toime pdhiliste toddega;

4.3 tuleb toime erinevate iilesannete lahendamisega koos meeskonnaga;

4.4 tiidab talle antud tilesanded ja hindab enda t66tulemusi.

Mitteeristav

Mooduli jagunemine

Alateemad:

1. Praktikakorraldus
Praktikakorraldus ja 1.1 Praktika kord
kandideerimine 1.2 Toéoohutusalane instrueerimine
Iseseisev ope 30 h 1.3 Praktikaiilesanded
1.4 Praktikajuhend
2. Praktikakohad. Praktikakoha leidmine ja kandideerimise protsess
3. Praktikakohale kandideerimine

Seos opiviljundiga 1,2




3.1 Nouded teadmistele, oskustele ja hoiakutele

3.2 Praktikaintervjuu ja proovitdo

3.3 Kokkulepped ja tookorraldus praktikal

3.4 Praktikadokumentatsiooni komplekteerimine
4. Oppija professionaalne areng

4.1 Oppe eesmirgistamine

4.2 Ettevalmistus praktikaks

4.3 Oppija individuaalse arengu toetamine

Iseseisev too

Infootsing, praktikakohtade kaardistus

Praktiline t66

Praktikohale kandideerimiseks enda portfoolio koostamine
Praktikajuhendi ja to6ohutusega seotud dokumentidega tutvumine ja arutelul osalemine
Koostoovestlus juhendajaga

Praktikakohale kandideerimise dokumentide vormistamine

Hindamisiilesanded Praktikaintervjuul osalemine
Hindamine Mitteeristav
sh hindekriteeriumid A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud koik praktilised iilesanded ndutud
tasemel.
Alateemad:
1. Praktika praktikaettevottes
1.1 Tookeskkonna kirjeldus. Ruum. Téoaeg. Toovahendid.
1.2 Projektimeeskond, rollid ja nendest tulenevad todiilesanded, iilesannete
- jagamine, kattumine, mitme rolli tditmine, ajagraafiku ulatus, suhtlemiseks
Praktikaiilesannete o .
oo e kasutatavad meetodid ja vahendid. . e aere .
taitmine 1.3 T66 organiseerimise vahendid Seos dpiviljundiga 3.4
Praktika 700 h ‘ 8 v '

Iseseisev ope 50 h

2. Praktika koolikeskkonnas
2.1 Projektimeeskond, rollid ja nendest tulenevad tooiilesanded, iilesannete
jagamine, kattumine, mitme rolli tditmine, ajagraafiku ulatus, suhtlemiseks
kasutatavad meetodid ja vahendid.
2.2 To6 organiseerimise vahendid.

3. Enesehindamine ja tagasiside

Iseseisev too

Praktikadokumentatsiooni tiitmine (praktikapédevik, praktika aruanne, esitlus)




Praktiline t60

Praktikatilesannete tiditmine praktikal ja nende kajastamine praktikapdevikus
Praktika aruande koostamine
Praktika kohta esitluse koostamine ja selle suuline kaitsmine

Hindamisiilesanded | Praktilised t66d
Hindamine Mitteeristav
sh hindekriteeriumid A” saamise tingimus: Oppija on esitanud koik iseseisvad t6dd ja sooritanud koik praktilised tilesanded noutud
tasemel.
~ . [seseisev tO0
Oppemectodid Praktiline t66
Hindamismeetodid Praktiline (6

Kokkuvottev esitlus (praktikaaruande kaitsmine)

Mooduli hindamine

Mitteeristav

Mooduli kokkuvotva
hinde kujunemine

Moodul loetakse arvestatuks, kui kdik dpivéljundid on saavutatud ldvendi tasemel.

sh ldvend Koik hindelised t60d on esitatud ldvendi tasemel.
. Praktika ja praktilise t66 labiviimise kord
Oppematerjalid Praktikaga seotud dokumentatsioon koolis.
HKHK praktika juhend ja -dokumendid: https://hkhk.edu.ee/et/oppetoo/praktika
Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)
12 Pilveteenused 4 Maria Talvik
Nouded 'moodull Puuduvad
alustamiseks

Mooduli eesméark

Opetusega taotletakse, et dppija kasutab pilveteenuseid ettevdttele vajalike IT-teenuste ja -lahenduste pakkumiseks.

Auditoorne ope Iseseisev Ope



https://hkhk.edu.ee/et/oppetoo/praktika

24 tundi 80 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1. Seadistab etteantud pilveteenuse, 1".1 Valib etteantud vaj gdustele vastava pllveteenuse,
~ oo lahtudes teenusepakkujate tooteportfellist. . .
tagamaks ettevottele vajalike . .. e 1 Mitteeristav
N 1.2 Seadistab dokumendi- ja grupit66 halduseks vajaliku
IT-teenuste kasutamisvoimaluse. . . S .
pilveteenuse ning loob vajalikud kasutajakontod.
~ 2.1 Majutab pilveteenuste abil olemasoleva rakenduse,
2. Loob rakenduse vdi teenuse . . !
. : - kasutades taristu kui teenus (IaaS) vahendeid.
majutamiseks vajaliku keskkonna, . . . .
. . 2.2 Majutab rakenduse platvorm kui teenus (PaaS) Mitteeristav
kasutades pilveteenuse pakkuja SR o O :
~ . vahendite vOi konteinerite abil mone levinud
vOimalusi. .
teenusepakkuja keskkonnas.
3.1 Kasutab pilveteenuseid rakenduste ja teenuste
olekuinfo ja joudlusnéitajate kogumiseks ning
3. Kaitseb IT-siisteeme, kasutades monitoorimiseks.
pilveteenusepakkujate teenuseid ja | 3.2 Tuvastab pilveteenuste abil turvandrkused ja Mitteeristav
voimekusi. korvalekalded kasutajate tavapdrasest kditumisest.
3.3 Seadistab kasutajate tuvastamiseks mitmetaktorilise
autentimise, kasutades pilveteenuseid.
4.1 Koostab raportid kogutud andmete pdhjal ning
4. Koostab teenuste, kasutajate ja voimalusel vordleb hetkeolukorda varasema olukorraga.
seadmete kasutusraportid, kasutades | 4.2 Koostab ndutavad nédidikulauad seire- ja turvaolekute
selleks pilveteenuste abil kogutud hetkeseisude kuvamiseks. Mitteeristav
andmeid ning 4.3 Seadistab ajatatud raportid seirelahenduse
raporteerimisvahendeid. raporteerimisvahendite abil.

Mooduli jagunemine




Pilveteenuste alused

Auditoorne dpe 8 h
Iseseisev dpe 20 h

Alateemad:
1. Pilveteenuste moisted: IaaS, PaaS, SaaS, FaaS
2. Pilvemudelid: avalik, privaatne, hiibriid, community
3. Teenusepakkujad: AWS, Azure, Google Cloud, Nextcloud
4. SLA, kittesaadavus, piirkonnad (regions/zones)
5. Kulu prognoosimine ja kalkulaatorite kasutamine

Seos opiviljundiga 1

Iseseisev too

Pilveteenuse seadistamine vastavalt etteantud nouetele

Praktiline t66

Pilveteenuse valik vastavalt ettevotte vajadustele, tulemuste esitlemine ja arutelu.

Pilveteenuse tiilibi ja teenusepakkuja valiku pdhjendamine vastavalt antud vajadustele, tulemuste esitamine kirjalikult.

Hindamisiilesanded |Pilveteenuse seadistamine (nt grupitdo lahendus, jagatud failihaldus, kontohaldus), esitamine kirjalikult ja lithidalt
suuliselt.
Hindamine Mitteeristav hindamine
“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
sh hindekriteeriumid | tasemel.
Alateemad:
Majutuskeskkond [aaS iilevaade ja voimalused (EC2, Azure VM jne).

Auditoorne ope 8 h
Iseseisev ope 20 h

[aaS lahenduse turvamine (vorgureeglid, tulemdiiir, SSH) Seos dpiviljundiga 2

PaasS iilevaade ja vdoimalused (App Service, App Engine jne)
PaaS lahenduse turvamine (juurdepiis, auditilogid, keskkonnamuutujad)

Iseseisev too0

IaaS keskkonna loomine ja ettevalmistus (sh vajaduste kaardistus, IP-plaan, andmebaasi valik, ligipddsujuhised)

Praktiline t60

PaaS rakenduse paigaldus ja testimine (rakenduse iileslaadimine, iihendamine andmebaasiga, testimine)

1. TaaS pdhise keskkonna loomise plaan, vorgudiagramm, kirjeldus, tulemuste esitamine kirjalikult.

Hindamisiilesanded 2. PaaS platvormile rakenduse paigaldus ja funktsionaalsuse demonstreerimine.
3. Lahenduse dokumenteerimine: kasutatud teenused, seadistusvalikud, probleemid ja lahendused.
Hindamine Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
tasemel.




Rakendamine
Auditoorne ope 8 h
Iseseisev ope 20 h

Alateemad:
Pilveteenuste monitooring (nt CloudWatch, Azure Monitor, GCP Operations)
Pilveteenuse rakendamine IT taristu turvamiseks (IAM, tulemdiiir, logid)
MFA autentimine ja turvapoliitikad

Iseseisev too

1. Mitmefaktorilise autentimise seadistamine
2. Turvandrkuste leidmine ja leevendamine kasutades pilveteenuseid

s e 1. Kasutajakontode kaitsmine ja kasutuse analiiiis

Praktiline t60 . . . .
2. Seirelahenduse loomine ja seadistamine
1. MFA seadistamine valitud pilvekeskkonnas, koos liihikese kirjelduse ja kuvatdmmistega.

. . . 2. Teenuse voi kasutajate korvalekalde tuvastamine logide voi monitooringu kaudu.

Hindamisiilesanded . . . et e . . Lo . .
3. Lihtsa seirelahenduse loomine: teenuse jilgimine, alarmide seadistamine ja visualiseerimine.

Hindamine Mitteeristav hindamine

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
sh hindekriteeriumid | tasemel.
Alateemad:
. 1. Pilveteenuse logid ja nende haldus
Haldamine ) o O .
Auditoorne dpe 8 h 2. Logide kogumine ja vaatlus Seos opiviljundiga 4
N 3. Joudlusniitajad ja seirelahendused (CloudWatch, Azure Monitor, Prometheus, Grafana)
Iseseisev Ope 20h s e .

4. Seirehdirete mddramine ja toimimise testimine
5. Andmevoogude ja korvalekallete ndhtavus (logid, slisteeminditajad, jalitusandmed)
1. Seireplatvormi kasutamine logide ja niitajate jalgimiseks

Iseseisev to0 2. Hairete seadistamise planeerimine ja testimine

Praktiline t60

Teenuse todseisundi seirepaneeli koostamine
Hiirete seadistamine ja seiretulemuste tolgendamine

Hindamisiilesanded

Visuaalse seirepaneeli koostamine valitud to0riistaga.
Alertreeglite ja tingimuste seadistamine konkreetse teenuse jalgimiseks.
Seireandmete pdhjal korvalekalde tuvastamine ja liithianaliiiis.

Seos opiviljundiga 3




Hindamine

Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Loeng
Iseseisvad ja rithmatdod

Oppemeetodid Juhendatud harjutused klassis
Praktilised iilesanded
Hindamismeetodid Praktiline t66 (harjutused ja iilesanded)

Meeskonnat66

Mooduli hindamine

Mooduli arvestamise eelduseks (ldvendiks) on hindamisiilesannete sooritamine vastavalt mooduli dpivéljunditele ja
hindamiskriteeriumitele.

Mooduli kokkuvotva
hinde kujunemine

Moodul on arvestatud, kui kdik hindamisiilesanded on sooritatud positiivsele tulemusele vastavalt etteantud
hindamiskriteeriumitele.

sh lavend

“A” saamise tingimus: Moodul on arvestatud kui kdik hindamisiilesanded on sooritatud positiivsele tulemusele
vastavalt etteantud hindamiskriteeriumitele.

Oppematerjalid

AWS, Azure, Google Cloud ametlikud dppematerjalid, sealhulgas tasuta koolitused (FreeCodeCamp AWS Cloud
Course) ja dokumentatsioon. T6oriistade kohta kasutatakse Grafana, Prometheus, Zabbix dokumentatsiooni. Iseseisva
to0 Opetaja poolt GitHubis jagatud materjalid. Coursera / edX kursused (valikuline, dpetaja soovitusel)

Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)

13 Veebiarendus 4 Mario Metshein
Nouded .moodull Puuduvad
alustamiseks

Mooduli eesmark

Opetusega taotletakse, et dpilane omandab teadmised ja oskused raster- ja vektorgraafika todtlemisel ning
veebirakenduste arendamisel, hdlmates nii veebiliideste loomist kui ka serveripoolsete lahenduste ja andmebaaside




| haldamist.

Auditoorne ope

Iseseisev ope

andmeid.

5.2 Koostab paringuid andmete lisamiseks, muutmiseks,
kustutamiseks ja filtreerimiseks.

24 tundi 80 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1.1 Kasutab sobivaid graatikaprogramme raster- ja vektorgraafika
Tootleb ja optimeerib raster- ja tootlemiseks.
vektorgraafikat vastavalt 1.2 Optimeerib graafikafailid veebikasutuseks, tagades sobiva Mitteeristav
veebirakenduste vajadustele. kvaliteedi ja failisuuruse.
1.3 Rakendab 0igesti erinevaid failiformaate ja virvimudeleid.
Loob ja struktureerib veebiliideseid, 2.1 Koostgb veebilehe loogilise ja korrektse struktuuriga, jargides
kasutades sobivaid tehnoloogiaid ja standardeid. . . : . Mitteeristav
: 2.2 Kasutab semantilist mérgendust ja tagab koodi loetavuse ning
standardeid. . .
vigadeta toimimise.
Rakendab stiilireegleid ja 3.1 'Kasutab stiilireegleid labivalt ja vastavalt veebidisaini
aigutuslahendusi, et kujundada parimatele tavadele.
palgttusiaienaust, . 3.2 Loob veebilehtedele funktsionaalse ja esteetilise paigutuse. Mitteeristav
toimivaid ja visuaalselt selgeid . . . o
) i 3.3 Rakendab responsiivset kujundust ja testib erinevate seadmete
veebikeskkondi. 1
tihilduvust.
4.1 Kirjutab serveripoolset koodi, mis to6tleb kasutajapéaringuid ja
) . .| haldab sisu diinaamiliselt.
Arendab serveripoolseid lahendusi, .. T i .
Cy e e 4.2 Kasutab turvalisi programmeerimisvotteid, et véltida levinud . .
et hallata andmeid ja toGtada . Mitteeristav
diinaamilise sisuga haavatavusi.
' 4.3 Testib ja parandab serveripoolset loogikat, et tagada korrektne
toimimine.
Kasutab andmebaase, et salvestada, Sa llolz)oci)ﬁ SJ: ;}[?llliézltl)uelrildmebaa51tabeleld, tagades nende korrektsuse
périda ja hallata veebirakenduste J & : Mitteeristav

Mooduli jagunemine




Vektor- ja rastergraafika
Auditoorne dpe 4 h
Iseseisev ope 15 h

Alateemad:

1. Vektorgraafika (Adobe Illustrator, Inkscape vms)
1.1 Vektorgraafika pohimotted ja kasutusalad
1.2 Joonistamine ja objektide loomine
1.3 Teksti ja fontide kasutamine vektorgraafika
1.4 Failiformaadid ja nende kasutamine veebis
1.5 Logo ja ikoonide loomine

2. Rastergraafika (Adobe Photoshop, Gimp vms)
2.1 Rastergraafika podhimotted ja kasutusalad
2.2 Piltide to6tlemine ja efektide lisamine
2.3 Kihitootlus ja mittepurustav redigeerimine
2.4 Failiformaadid ja optimeerimine
2.5 Pilditihendus ja laadimiskiiruse optimeerimine
2.6 Veebigraafika eksportimine ja automaatne optimeerimine
2.7 Piltide kohandamine erinevatele ekraanidele

Seos opiviljundiga 1

Iseseisev too

Kujundab vektorgraafilised elemendid veebilehe jaoks (nt ikoonid, logod, nupud)
Tootleb veebilehel kasutatavaid pilte sobivaks (nt kirpimine, suuruse muutmine, optimeerimine).

Praktiline t60

Koostab veebilehe pdise vektorgraafikas (nt logo, navigeerimisnupud, taustakujund).
Loob veebibdnneri voi visuaalset sisu sisaldava pildielemenfi (nt reklaambénner, taustapilt, illustratsioon).

Hindamisiilesanded Praktiline t66 (harjutused ja iilesanded)
Hindamine Mitteeristav hindamine
“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded
sh hindekriteeriumid | ndutud tasemel.

Veebilehe loomine
Auditoorne dpe S h
Iseseisev Ope 16 h

Alateemad:

Veebilehe struktuur ja semantiline margendus (HTMLS, W3C standardid)
Loogilise ja hésti struktureeritud koodi kirjutamine

Ligipadsetavuse ja kasutatavuse pohimotted

Seos opiviljundiga 2

Iseseisev too

Loob HTMLS keeles lihtsa veebilehe loogilise ja korrektse struktuuriga (nt péis, sisuplokk, jalus).

Praktiline t60

Kirjutab harjutusiilesandena veebilehe HTML-koodi, kasutades semantilisi elemente ja jirgides




ligipddsetavuse pohimotteid

Hindamisiilesanded

Praktiline t00 (harjutused ja lilesanded)

Hindamine

Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded
ndutud tasemel.

Kohanduyv veebileht
Auditoorne dpe 5 h
Iseseisev ope 16 h

Alateemad:

CSS-i pohimdtted ja paigutusmeetodid

Responsiivne disain ja CSS-raamistike kasutamine (Bootstrap, Tailwind CSS,
vms)

Veebilehtede kujundus ja visuaalne hierarhia

Seos opiviljundiga 3

Iseseisev too

Loob kohanduva veebilehe kujunduse, kasutades puhtalt CSS-i vo1 CSS-raamistiku

Praktiline t60

Kujundab veebilehe erinevatele ekraanisuurustele sobivaks, kasutades paigutusmeetodeid ja responsiivseid
elemente.

Hindamisiilesanded

Praktiline t00 (harjutused ja lilesanded)

Hindamine

Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded
ndutud tasemel.

Diinaamiline veebileht
Auditoorne dpe 5 h
Iseseisev Ope 16 h

Alateemad:

Serveripoolsete tehnoloogiate alused (PHP, Python, Node.js vms)
Veebiserveri toopohimotted ja diinaamilise sisu genereerimine
Turvalisuse tagamine serveripoolsetes lahendustes

Seos opiviljundiga 4

Iseseisev too

Loob lihtsa diinaamilise veebilehe, kus sisu genereeritakse serveripoolse skriptimiskeele abil

Praktiline t66

Kirjutab serveripoolse rakenduse, mis kuvab andmeid kasutaja sisendi voi andmebaasi pohjal (nt
kontaktivorm, lihtne sisselogimisvorm, andmete viljastamine).

Hindamisiilesanded

Praktiline t66 (harjutused ja tilesanded)




Hindamine

Mitteeristav hindamine

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded

sh hindekriteeriumid | ndutud tasemel.

Andmebaasid

Andmebaaside loomine ja haldamine (MySQL, PostgreSQL, MongoDB, vms)

Auditoorne dpe 5 h | Andmepéringud ja nende optimeerimine Seos opiviljundiga 5

Iseseisev Ope 17 h | Andmete kuvamine, lisamine, muutmine ja kustutamine veebirakendustes (CRUD)

Iseseisev too

Loob andmebaasi ja realiseerib lihtsad CRUD-toimingud (andmete lisamine, kuvamine, muutmine,
kustutamine) veebirakenduses.

Praktiline t60

Arendab andmebaasiga {ihendatud veebirakenduse, mis vdimaldab hallata andmeid kasutajaliidese kaudu

Hindamisiilesanded

Praktiline t66 (harjutused ja iilesanded)

Hindamine

Mitteeristav hindamine

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded

sh hindekriteeriumid | ndutud tasemel.

Oppemeetodid

Loeng, arutelu, praktiline t60, situatsioonianaliiiis, meeskonnat6o

Hindamismeetodid

Praktiline t60 (harjutused ja iilesanded)
Meeskonnatdo

Mooduli hindamine

Mooduli arvestamise eelduseks (ldvendiks) on hindamisiilesannete sooritamine vastavalt mooduli dpivéljunditele ja
hindamiskriteeriumitele.

Mooduli kokkuvotva
hinde kujunemine

Moodul on arvestatud kui kdik hindamisiilesanded on sooritatud positiivsele tulemusele vastavalt etteantud
hindamiskriteeriumitele.

sh lavend

“A” saamise tingimus: Moodul on arvestatud kui kdik hindamisiilesanded on sooritatud positiivsele tulemusele
vastavalt etteantud hindamiskriteeriumitele.

Oppematerjalid

https://www.metshein.com




Mooduli nr

Mooduli nimetus

Mooduli maht (EKAP) Opetaja(d)

14 Skriptimisvahendid 3 Mario Metshein, Valdo Nolvak

Nouded mooduli
alustamiseks

Puuduvad

Mooduli eesméark

Opetusega taotletakse, et dppija automatiseerib haldustegevusi kasutades skriptimisvahendeid.

Auditoorne ope

Iseseisev Ope

18 tundi 60 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1.1 Kirjeldab skriptimise pohimdtteid ja todvooge.
1. Maistab skriptimise aluseid ja oskab | 1.2 Kirjutab lihtsamaid skripte, mis tdidavad méaaratud iilesandeid,
luua korrektseid skripte nii jargides korrektseid siintaksi- ja struktuurireegleid. Mitteeristay
Linux/BSD kui Windows 1.3 Tuvastab ja parandab lihtsaid vigu oma skriptides.
keskkonnas. 1.4 Haldab skriptide versioonihaldust ja muudatusi.
2.1 Valib sobivad olemasolevad skriptid vastavalt iilesande ndudmistele.
2. Kohandab olemasolevaid skripte 2.2 Kohandab. olemasolevaid skripte vastavalt konkreetse slisteemi ja
. . | keskkonna vajadustele. . .
haldustegevustes nii Linux/BSD kui e 1 s . ~ L oA Mitteeristav
Windows keskkonnas 2.3 Kaéivitab ja haldab skripte mdlemas operatsioonisiisteemis tohusalt.
' 2.4 Haldab skriptide versioonihaldust, kasutades
versioonihaldussiisteemi (nt Git) muudatuste jalgimiseks ja haldamiseks.
3.1 Kirjutab ja kiivitab skripte, mis automatiseerivad korduvaid
3. Automatiseerib korduvad haldustegevusi Linuxi/BSD ja Windowsi keskkondades.
haldustegevused levinumates 3.2 Valib skriptimiseks sobivad tooriistad. Mitteeristav
operatsioonisiisteemides, kasutades | 3.3 Demonstreerib skriptide autonoomset toimimist ja kdivitamist
sobivaid skriptimisvahendeid. ajastatud tilesannetena.




Mooduli jagunemine

Skriptimise alused ja
skriptide loomine
Auditoorne dpe 6 h
Iseseisev dpe 20 h

Alateemad:
Skriptimise alused
1.1Skriptimise moiste ja eesméargid
1.2 Erinevus késurea kidskude ja skriptide vahel
1.3 Téovoogude loomine ja automatiseerimine
Bashi skriptimine Linuxis/BSD-s
2.1 Bash skripti struktuur ja siintaks
2.2 Muutujad, tingimuslaused ja tsiiklid
2.3 Failide haldamine (kopeerimine, liikumine, kustutamine)
PowerShell skriptimine Windowsis
3.1 PowerShelli skripti struktuur ja siintaks
3.2 Muutujad, tingimuslaused ja tsiiklid
3.3 Failide haldamine (kopeerimine, liikkumine, kustutamine)
Lihtsate skriptide loomine
4.1 Skripti loomine, mis tdidab médratud tilesande
4.2 Kasutaja sisendi to6tlemine
4.3 Failide lugemine ja kirjutamine
Vigade tuvastamine ja parandamine
5.1 Kuidas tuvastada ja lahendada tavalisi siintaksivigu
5.2 Testimine ja veaparandusmeetodid mdlemas keskkonnas
Versioonihaldus ja muudatuste jalgimine

6.2 Muudatuste dokumenteerimine ja haldamine

6.1 Versioonihaldussiisteemi (nt Git) kasutamine skriptide muutuste jélgimiseks

Seos opiviljundiga 1

Iseseisev too

Loob skripti, mis tdidab miératud iilesande ning kasutab muutujaid, tingimuslauseid ja tsiikleid (nt failide

kopeerimine, logide tootlemine).

Praktiline t60

Arendab skripti, kasutab versioonihaldust (nt Git) muudatuste jalgimiseks ja dokumenteerib tehtud muudatused.

Hindamisiilesanded

Skripti siintaksi ja struktuuri digsus, iilesande tditmine vastavalt juhendile, skripti korrektsus ja todtavus. Samuti
versioonihaldussiisteemi (nt Git) dige kasutamine, muudatuste dokumenteerimine, erinevate versioonide haldamine,

muudatuste jdlgimise tdpsus ja kooskdla arenduste ajalooga.

Hindamine

Mitteeristav hindamine




sh hindekriteeriumid

tasemel.

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud

Skriptide analiiiis,
tiiendamine ja
testimine
Auditoorne dpe 6 h
Iseseisev ope 20 h

Alateemad:

Olemasolevate skriptide leidmine ja analiiiisimine
1.1 Kuidas leida sobivaid olemasolevaid skripte erinevates allikates
1.2 Skriptide analiiiis ja eesmérgi miadramine

Olemasolevate skriptide kohandamine Linux/BSD keskkonnas
2.1 Skriptide kohandamine vastavalt siisteemi ndudmistele (nt teenuste haldamine,
failide to6tlus)
2.2 Muutujate ja tee madramise kohandamine vastavalt keskkonnale
2.3 Faili- ja kaustastruktuuri arvestamine

Olemasolevate skriptide kohandamine Windows keskkonnas
3.1 PowerShelli skriptide kohandamine Windowsi spetsiifiliste ndudmiste jaoks
3.2 Registreerimisandmete ja silisteemiressursside haldamine
3.3 Task Scheduler kasutamine skriptide ajastamiseks ja tditmiseks

Skriptide tdiendamine ja parendamine
4.1 Uute funktsioonide lisamine olemasolevatesse skriptidesse
4.2 Koodildikude tdiendamine vastavalt kasutaja vajadustele
4.3 Ulesannete optimeerimine ja tipsustamine

Skriptide testimine ja valideerimine
5.1 Kohandatud skriptide testimine ja veateadete kasitlemine
5.2 Skriptide tdpsus ja tookindluse tagamine molemas keskkonnas
5.3 Skriptide kéivitamine ja tulemuste kontrollimine

Seos opiviljundiga 2

Iseseisev to0

Kohandab olemasoleva skripti vastavalt erinevate operatsioonisiisteemide nduetele ja kdivitab selle.

Praktiline t60

erinevates keskkondades.

Tdiendab olemasolevat skripti uute funktsioonide voi muudatustega ning kontrollib selle tookindlust ja tdpsust

Sobivate skriptide valik, muudatuste tdpsus ja vastavus lilesande ndudmistele, skripti tdhusus ja korrektne

Hindamisiilesanded O ~ S .
kéivitamine mdlemas operatsioonisiisteemis.
Hindamine Mitteeristav hindamine
sh hindekriteeriumid “A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud

tasemel.




Haldustegevused ja
automatiseerimine
Auditoorne dpe 6 h
Iseseisev ope 20 h

Alateemad:

Korduvate haldustegevuste midramine ja analiilisimine
1.1 Korduvate haldustegevuste méératlemine Linuxi/BSD ja Windowsi keskkondades
(nt varukoopiad, teenuste kontrollimine, logide analiiiis)
1.2 Korduvate tegevuste tdhtsus ja automatiseerimise eelised erinevates
operatsioonisiisteemides

Korduvate haldustegevuste automatiseerimine skriptidega (Bash, PowerShell)
2.1 Skriptide loomine korduvate iilesannete tditmiseks (nt failide liigutamine,
kopeerimine ja teisendamine, teenuste kontrollimine)
2.2 Logifailide analiilisimine ja raporteerimine skriptide abil
2.3 Failide ja kataloogide haldamine automatiseeritud skriptidega

Ajastatud iilesannete loomine ja haldamine (cron, Task Scheduler)
3.1 Ajastatud iilesannete t66pdhimotted Linuxi/BSD (cron) ja Windowsi (Task
Scheduler) keskkonnas
3.2 Ajastatud iilesannete konfigureerimine, haldamine ning ajastusparameetrite
midramine
3.3 Ajastatud iilesannete jalgimine, torkeotsing ja logide analiiiis

Automatiseeritud tegevuste tipsuse ja tookindluse tagamine
4.1 Skriptide tépsuse, tookindluse ja stabiilsuse testimine Linuxi/BSD ja Windowsi
keskkondades
4.2 Ajastatud tilesannete edukas kéivitamine ja siisteemi jdlgimine

Automatiseerimise tdiendamine ja optimeerimine
5.1 Korduvate tegevuste tdiendamine ja optimeerimine vastavalt slisteemi vajadustele
5.2 Skriptide arendamine ja tdiendamine uute haldusiilesannete jaoks Linuxi/BSD ja
Windowsi keskkondades

Seos opiviljundiga 3

Iseseisev too

Opilased todtavad praktilise projekti kallal, kus nad miératlevad korduvad haldustegevused ja loovad nende

automatiseerimiseks skripte.

Opilased saavad reaalse probleemi voi stsenaariumi ja peavad leidma ning rakendama lahenduse.

Praktiline t60

Korduvate haldustegevuste automatiseerimine skriptidega Linuxi/BSD ja Windowsi keskkondades.

Hindamisiilesanded

Sobivate tooriistade (nt Bash, cron, PowerShell, Task Scheduler) valik ja kasutamine, skriptide tépsus ja tookindlus,

haldustegevuste korrektne automatiseerimine ning skriptide edukas ajastamine ja tditmine.




Hindamine

Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Laboripohine dpe
Reflektsioon ja arutelu

Oppemectodid Probleemsituatsiooni lahendamine
Praktiline projekt
Hindamismeetodid Praktiline t06 (harjutused ja lilesanded)

Mooduli hindamine

Mooduli arvestamise eelduseks (lavendiks) on hindamisiilesannete sooritamine vastavalt mooduli Opivéljunditele ja
hindamiskriteeriumitele.

Mooduli kokkuvotva
hinde kujunemine

Moodul on arvestatud kui kdik hindamisiilesanded on sooritatud positiivsele tulemusele vastavalt etteantud
hindamiskriteeriumitele.

sh lavend

“A” saamise tingimus: Moodul on arvestatud kui kdik hindamisiilesanded on sooritatud positiivsele tulemusele
vastavalt etteantud hindamiskriteeriumitele.

Oppematerjalid https://metshein.com

Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)
15 Automatiseerimine 3 Rain Koor

Nouded -moodull Puuduvad

alustamiseks

Mooduli eesméirk

Opetusega taotletakse, et dppija oskab kasutada automatiseerimis tarkvara eesmérgiga teha tarkvara arendamist,
testimist ning juurutamist kiiremini ja sagedamini.

Auditoorne ope Iseseisev Ope

18 tundi 60 tundi




Opiviljundid Hindamiskriteeriumid Hindamine
1.1 Valib sobiva lahenduse virtuaalmasinate ja
o ' . Konteinerite | <o ia kiivitami
1. Automatiseerib virtuaalmasinate ja onteinerite loomise ja kaivitamise
L e e automatiseerimiseks vastavalt kasutusel olevale
konteinerite loomist ja kdivitamist . L . . .
. S virtualiseerimisplatvormile. Mitteeristav
vastavalt ililesandele ja jdlgides Lo . . o
o o 1.2 Automatiseerib virtuaalmasinate ja konteinerite
parimaid praktikaid. ! N ar . :
loomise vastavalt {ilesandele ja jilgides erialaseid
parimaid praktikaid.
. ) 2.1 Valib sobiva tarkvaralahenduse
2. Automatiseerib levinud NN :
N . operatsioonisiisteemi haldustegevuste
operatsioonisiisteemide S . .. .
automatiseerimiseks ldhtudes iilesande spetsiifikast. . )
haldustegevused kasutades selleks oo . L . Mitteeristav
~ . 2.2 Automatiseerib levinud operatsioonisiisteemides
moeldud tarkvaralahendusi ja .. )
vajalikud haldustegevused kasutades valitud
platvorme. lahendust.
3.1 Valib automatiseerimiseks moeldud grupit6o
. lahenduse vastavalt iilesandele.
3. Kasutab levinud : o
L . . 3.2 Valib versioonihalduse lahenduse vastavalt
operatsioonisiisteemide haldamise N
S . tilesandele. . .
automatiseerimiseks moeldud Mitteeristav

grupitdo ja versioonihalduse
lahendusi.

3.3 Paigaldab juhendi abil valitud versioonihalduse
ja automatiseerimise platvormid.

3.4 Seadistab CI/CD t66voo kasutades valitud
versioonihalduse ja automaitseerimise platvorme.

Mooduli jagunemine

Konteinertehnoloogiad
ja virtuaalmasinad

Alateemad:

Konteinertehnoloogiad (Docker, Podman, LXC)

Auditoorne dpe 6 h | Konteinerite orkestreerimine (Docker Swarm, Kubernetes)
Iseseisev Ope 20 h | Virtuaalmasinate automaatne loomine konfiguratsiooni alusel (Vagrant, Terraform)

Seos opiviljundiga 1

Iseseisev too

| Noutava rakenduse paigaldamine konteinertehnoloogia abil




Virtuaalmasinate automaatne loomine konfiguratsioonifaili alusel

Praktiline t60

Noutava rakenduse paigaldamine konteinertehnoloogia abil
Konteineri kettapildi modifitseerimine vastavalt iilesandele
Virtuaalmasinate automaatne loomine konfiguratsioonifaili alusel

Praktilised t66d: harjutused ja iilesanded

Hindamisiilesanded
Hindamine Mitteeristav hindamine
“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
sh hindekriteeriumid | tasemel.
Automatiseerimine Alateemad:

Auditoorne dpe 6 h
Iseseisev ope 20 h

Haldustegevuste automatiseerimiseks moeldud platvormid (Ansible, Puppet) Seos dpiviljundiga 2

Iseseisev too

FEtteantud tilesande tiditmine automatiseerimisvahendite abil.

Praktiline t60

Ansible inventaari loomine ja kasutamine.
Ansible playbookide loomine ja kasutamine.
Ette antud iilesannete tditmine automatiserimisvahendite abil.

Praktiline t66 (harjutused ja iilesanded)

Hindamisiilesanded
Hindamine Mitteeristav hindamine
“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
sh hindekriteeriumid | tasemel.
Alateemad:
Versioonihaldus Versioonihaldus (Github, Gitlab)

Auditoorne dpe 6 h
Iseseisev dpe 20 h

Automatiseerimisplatvormide grupit66 lahendused (Ansible Tower, AWX) Seos dpiviljundiga 3

Pidevintegratsioon ja pidevvalmidus (CI/CD)

Iseseisev too0

CI/CD to6voo seadistamine Ansible AWX ja git keskkonna abil




Praktiline t60

Ansible AWX rakenduse paigaldus ja seadistamine
Ise hostitava Git platvormi paigaldus
CI/CD t66voo seadistamine Ansible AWX ja git keskkonna abil

Hindamisiilesanded

Praktiline t00 (harjutused ja iilesanded)

Hindamine

Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Laboripohine dpe
Reflektsioon ja arutelu

Oppemeetodid Probleemsituatsiooni lahendamine
Praktiline projekt
Hindamismeetodid Praktilised t66d
Mooduli hindamine [Mitteeristav
Mooduli kokkuvdtva | Moodul on arvestatud kui koik hindamistilesanded on sooritatud positiivsele tulemusele vastavalt etteantud

hinde kujunemine

hindamiskriteeriumitele.

“A” saamise tingimus: Moodul on arvestatud kui kdik hindamisiilesanded on sooritatud positiivsele tulemusele

sh ldvend vastavalt etteantud hindamiskriteeriumitele.
Oppematerjalid Opetaja koostatud jaotusmaterjal
Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)
16 Monitooring 3 Maria Talvik

Nouded mooduli
alustamiseks

Puuduvad




Mooduli eesméirk

Opetusega taotletakse, et dpilane kasutab IT-siisteemide seireks ja diagnostikaks tinapdevaseid
monitooringulahendusi

Auditoorne ope

Iseseisev ope

18 tundi 60 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1.1 Valib sobiva monitooringulahenduse vastavalt slisteemi nduetele ja
infrastruktuuri spetsiifikale.
I. Paigaldab ja seadistab 1.2 qugaldaki momtoormgurakendum jérgides parimaid praktikaid ja
o . turvalisuse ndudeid. . .
monitooringulahendusi rakendades . s o T . Mitteeristav
. o 1.3 Seadistab pohilised monitooringufunktsioonid ja konfigureerib
kaasaegseid praktikaid. o e
kasutajaliidese.
1.4 Dokumenteerib paigaldusprotsessi ja seadistusi vastavalt
standarditele.
2.1 Paigaldab ja seadistab monitooringuagendid serveritesse,
2. Seadistab erinevate IT-siisteemide Vorgu%?admetcisse. Ja ra.l'< end.l.ls.t osse. .
e 2.2 Mairab kriitilised ldvepiirid ja hoiatuste tingimused
komponentide jalgimist kasutades N . . . .
sobivaid agente ja siisteemikomponentidele. Mitteeristav
: : 2.3 Seadistab andmekogumise intervallid ja meetrikate kogumise
kogumismeetodeid. :
parameetrid.
2.4 Loob visualiseerimist ja aruanded kogutud andmete pohjal.
3.1 Seadistab tsentraliseeritud logikogumise slisteemi kasutades sobivaid
3. Seadistab erinevate [T-siisteemide [protokolle.
logide jélgimist ja diagnostikat 3.2 Konfigureerib logide to6tlemist, filtreerimist ja indekseerimist. Mitteeristay
kasutades tsentraliseeritud 3.3 Loob logipdhiseid otsinguid ja analiiiise siisteemiprobleemide
lahendusi. tuvastamiseks.
3.4 Seadistab logipohised hédired ja teavitused kriitiliste stindmuste korral.
4. Moistab monitooringusiisteemide 4.1 Integreerib erinevad monitooringulahendused iihtsesse stisteemi.
integratsiooni ja koostdod 4.2 Seadistab andmevoogusid ja ekspordib andmeid erinevate tooriistade Mitteeristay

rakendades erinevaid protokolle ja
APIL.

vahel.

4.3 Konfigureerib API-pohised ithendused ja automaatsed




andmevahetused.
4.4 Tagab monitooringuandmete turvalisuse ja ligipddsukontrolli.

Mooduli jagunemine

Monitooringu olemus

Alateemad:
1.  Monitooringu pohimotted

1.1.  Logimine

1.2.  Linux logimissiisteemide iilevaade
2. Logifailide struktuur

Auditoorne dpe 3 h 2.1.  Lokaalsed ja tsentraliseeritud logimise meetodid
Iseseisev Ope 6 h 2.2.  Logimise standardid ja head praktikad

3. Monitooringu t66vood (Tracing)

3.1.  Andmete salvestamine ja arhiveerimine
4.  GAP-stack komponendid

4.1.  Konfiguratsioon ja seadistamine

Seos opiviljundiga 1

Iseseisev too

1. Monitooringu dokumentatsiooni uurimine

1.1.  Zabbix dokumentatsiooni ldbitd6tamine

1.2.  Prometheus dokumentatsiooni uurimine

1.3.  Grafana juhendmaterjalidega tutvumine

Docker Monitooringu keskkondade loomise praktiseerimine
Eelnevate teadmiste kordamine monitooringu pohimatetest

Praktiline too

Monitooringu dokumentatsiooni lugemine ja ettevalmistus laboritodks

Docker keskkonna ettevalmistamine monitooringu labideks

Linux Logging harjutused:

3.1.  rsyslog konfiguratsioon

3.2. logrotate seadistamine

3.3.  journalctl kasutamine

3.4.  keskse logiserveriga todtamine

4.  GAP-stack (Grafana, Alermanager, Prometheus) praktilised harjutused Dockeriga

bl e R

Hindamisiilesanded

Praktiline t60 (iilesanded)

Hindamine

Mitteeristav hindamine




sh hindekriteeriumid

tasemel.

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud

Installimine ja
konfigureerimine

Auditoorne ope 5 h
Iseseisev Ope 18 h

Alateemad:
1.  Zabbix siisteemi installeerimine
1.1.  Zabbix silisteemi paigaldusmeetodid
1.2.  Eeltingimused
1.3.  Konfiguratsioonietapid
2. Veebilehtede ja andmebaaside monitooringu seadistamine
2.1. HTTP/HTTPS teenuste jdlgimise meetodid
2.2.  Andmebaaside iihenduste monitooring
2.3.  Monitooringu indikaatorid
3.  TICK Stack komponentide (Telegraf, InfluxDB, Chronograf, Kapacitor)
tundmadppimine

Seos opiviljundiga 2

Iseseisev to0

TICK Stack komponentide praktiline kasutamine

Praktiline t60

Zabbix serveri installeerimine
Veebiteenuste monitooringu seadistamine

TICK Stack komponentide rakendamine

Hindamisiilesanded |Praktiline t606 (lilesanded)

Auditoorne ope 5 h
Iseseisev ope 18 h

3. Péringute koostamine

Logstash:
1. Andmete kogumine erinevatest allikatest

Kibana:

Hindamine Mitteeristav hindamine
"A" saamise tingimus: Oppija on esitanud kdik iseseisvad t66d ja sooritanud kdik praktilised iilesanded ndutud
sh hindekriteeriumid | tasemel
Alateemad:
Logimise ia Elasticsearch:
g 1’ 1. Andmebaasi pdhimdisted
andmeanaliitisi - x e e .
voa e 2. Indekseerimine Seos opiviljundiga 3
tooriistad




1. Visualisatsioonide loomine

2. Graafikute ja tabelite koostamine

Beats:

1. Erinevad Beats'i tiitibid (Filebeat, Metricbeat jt)
2. Andmete kogumine siisteemidest

Iseseisev too

Splunk Cloud tutvumine

Praktiline t60

Flasticsearch andmebaasi loomine
Logstash'i konfigureerimine andmete kogumiseks
Kibana visualisatsioonide loomine

Hindamisiilesanded

Praktiline t60 (iilesanded)

Hindamine

Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.

Keskse logimise ja
jalgimise siisteemid
Auditoorne ope 5 h
Iseseisev dpe 18 h

Alateemad:

Hajutatud ldlgimissiisteemid (Opensearch, Grafana Loki, Jaeger)
1.1.  Jélgimise pohimdisted

1.2.  Mikroteenuste jilgimine

Andmete indekseerimine

Klasterdamine

Spans ja traces

Seos opiviljundiga 4

Iseseisev too

Jaeger jélgimissiisteemi tilesseadmine ja kasutamine
Logide kogumine ja analiiiis harjutus

Praktiline t60

Jaeger iilesseadmine

Hindamisiilesanded

Praktiline t60 (lilesanded)

Hindamine

Mitteeristav hindamine

sh hindekriteeriumid

“A” saamise tingimus: Oppija on esitanud kdik iseseisvad t6dd ja sooritanud kdik praktilised iilesanded ndutud
tasemel.




Laboripohine dpe
Reflektsioon ja arutelu

Oppemeetodid Probleemsituatsiooni lahendamine
Praktiline projekt
Hindamismeetodid Praktiline t00 (harjutused ja iilesanded)

Mooduli hindamine

Mooduli arvestamise eelduseks (lavendiks) on hindamisiilesannete sooritamine vastavalt mooduli dpivéljunditele ja
hindamiskriteeriumitele.

Mooduli kokkuvétva
hinde kujunemine

Moodul on arvestatud kui koik hindamisiilesanded on sooritatud positiivsele tulemusele vastavalt etteantud
hindamiskriteeriumitele.

sh lavend

“A” saamise tingimus: Moodul on arvestatud kui kdik hindamisiilesanded on sooritatud positiivsele tulemusele
vastavalt etteantud hindamiskriteeriumitele.

Opetaja poolt koostatud materjalid

'Veebileht: https://haapsalu-kutsehariduskeskus.github.io/monitoring/
Ametlikud tootjate dokumentatsioonid

Zabbix dokumentatsioon

Oppematerjalid ELK dokumentatsioon
Udemy Online kursused monitooringu teemadel: "Monitoring and Logging with ELK Stack"
Grafana Labs officiaalblogi
Medium: DevOps ja Monitoring artiklid

Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)

17 Dokumentatsiooni loomine 4 Mario Metshein
Nouded -moodull Puuduvad
alustamiseks

Mooduli eesméirk

Opetusega taotletakse, et dpilane oskab luua ja hallata todalast dokumentatsiooni, kasutades tekstitddtlust,
tabelarvutust, esitluste koostamist ja pilvetarkvara.

Auditoorne ope Iseseisev Ope

24 tundi 80 tundi



https://haapsalu-kutsehariduskeskus.github.io/monitoring/

Opiviljundid

Hindamiskriteeriumid

Hindamine

Loob tooalaseid dokumente, kasutades

1.1 Kasutab tekstidokumentides sobivaid vorminduselemente (nt
pealkirjad, loendid, joondus).

ekstitodtlustarkvara 1.2 Koostab todalase sisuga dokumendi (nt avaldus, teatis, juhend). Mitteeristav
' 1.3 Kasutab digekirjakontrolli ja keeletoimetus vahendeid.

1.4 Salvestab ja jagab dokumenti sobivas vormingus.

2.1 Sisestab ja struktureerib andmeid tabelisse.
Kasutab tabelarvutustarkvara todalaste | 2.2 Kasutab pohifunktsioone (nt SUM, AVERAGE, IF). Mitteeristay
andmete haldamiseks. 2.3 Loob lihtsamaid diagramme andmete esitamiseks.

2.4 Vormindab tabeli iilevaatlikult ja korrektselt.

3.1 Loob esitluse selge struktuuriga (pealkiri, sisu, kokkuvote).
Koostab todalaseid esitlusi, kasutades 3.2 Kujundab slaide kasutades pilte, tabeleid voi diagramme. Mitteeristay
esitlustarkvara. 3.3 Kasutab {ihtset kujundusstiili (font, virvid, paigutus).

3.4 Esitleb koostatud slaidiseeriat suuliselt voi salvestab esitluse.

4.1 Loob ja salvestab dokumente pilveteenuses.
Kasutab pilveteenuseid dokumentide 4~1:2 Jagab dokumente médratud kasutajatega, mairates sobivad
loomiseks, salvestamiseks ja Oigused. . : . . Mitteeristav
. N 4.3 Kasutab koostodvahendeid (nt tihine redigeerimine,
jagamiscks. kommentaarid).

4.4 Selgitab pilvetarkvara eeliseid ja turvariske.

Mooduli jagunemine
Alateemad

Tekstitéotlus e Dokumendi loomine ja salvestamine Seos Bpiviiljundiga 1, 4

Auditoorne dpe 8 h
Iseseisev ope 30 h

e Teksti ja lehe vormindamine

e Tabelite, loendite ja piltide lisamine

e Kirjalike to6de nduetele vastav vormindus

e Hulgikirjade ja tihistoo funktsioonide kasutamine

Iseseisev t60 Koostada juhend ning vormindada see vastavalt kooli kirjalike tddde nduetele

Praktiline t66 Tunnis tehtavad harjutused: vormindamine, tabelid, loendid, pildid, hulgikiri




Hindamisiilesanded

Kirjaliku t66 vormistamine vastavalt kooli juhistele (stiilid, pealkirjad, viitamine jne)

Hindamine Moodul loetakse arvestatuks, kui on tehtud praktilised harjutused, iseseisev t60 ning hindamisiilesanne
e Oppija kasutab tekstitddtlustarkvara pohilisi tddriistu (vormindus, tabelid, pildid, loendid) tehniliselt korrektselt.
e Koostatud dokumendid vastavad kooli kirjalike to6de nduetele (nt stiilid, tiitelleht, joondus, viitamine).

<h hindekriteeriumid e Hulgikiri on koostatud digesti, andmeallikas on korrektselt seotud.
e Failid on esitatud ndutud vormingus (nt PDF) ja nimetatud loogiliselt.
e Oppija jirgib digekirja ja keelekasutuse reegleid.
e lahendab iseseisvalt enamik praktilisi iilesandeid voi kiisib vajadusel abi.
Alateemad
Tabeltotlus ° Andmgte .sisestam?ne, §orteeriminq ja valideerimine
. ~ e Valemite ja funktsioonide kasutamine (nt SUM, AVERAGE, IF) Seos Opiviljundiga 2, 4
Auditoorne dpe 8 h o . . . . )

e Tabelite ja lahtrite vormindamine, tingimusvorming

Iseseisev ope 30 h

e Diagrammide ja objektide lisamine
e Andmete iihiskasutus ja kaitse pilveteenuses

Iseseisev too

Koostada tabel etteantud teemas, kasutada vihemalt 3 erinevat funktsiooni ja iiks diagramm.

Praktiline t60

Tunnis tehtavad harjutused: andmesisestus, funktsioonid, tingimusvorming, diagrammid, t66lehe seadistused

Hindamisiilesanded

Andmeanaliiiisi lilesanne: to6leht, kus kasutatakse arvutuslikke funktsioone, filtreerimist ja visuaalset esitust

(diagramm).

Hindamine

Moodul loetakse arvestatuks, kui on tehtud praktilised harjutused, iseseisev t60 ja hindamisiilesanne.

sh hindekriteeriumid

e Andmed on sisestatud ja korralikult struktureeritud.

e Kasutatud on vdhemalt 3 sobivat funktsiooni (nt matemaatiline, loogiline, statistiline).

e Tabel on visuaalselt korrastatud (vormindus, tingimusvorming).
e Diagrammid on digesti seotud andmetega ja loetavad.
e Fail on salvestatud sobivas vormingus ja nimetus vastab juhistele.

Esitluste koostamine
Auditoorne dpe 8 h
Iseseisev dpe 20 h

Alateemad:

e Esitluse loomine ja iilesehituse planeerimine

e Slaidide kujundamine ja sisu paigutus

e Kujundusmallide, ileminekute ja animatsioonide kasutamine
Objektide lisamine: pildid, diagrammid, tabelid, video jne
e Esitluse jagamine, salvestamine ja kaitsmine

Seos opiviljundiga 3, 4

Iseseisev too

Koostada 5—7 slaidiga esitlus valitud IT-teemal, kasutada kujundust, visuaale ja esitlusndudeid.




Praktiline t60

Tunnis tehtavad harjutused: slaidide loomine, tekst ja paigutus, animatsioonid, visuaalide lisamine, jagamine.

Koostatud ja vormindatud esitlus, mis sisaldab sisulist loogikat, visuaalset kujundust ja vdhemalt iihte diagrammi voi

Hindamisiilesanded | ., .
pilti.
Hindamine Moodul loetakse arvestatuks, kui tehtud on praktilised harjutused, iseseisev t60 ja hindamisiilesanne.
e Esitlus on loogilise tilesehitusega: sissejuhatus, sisu ja kokkuvdte.
e Kasutatud on kooli kujundusmalli, iihtset stiili ja digekirja.
. T e Esitluses on vihemalt kolm visuaalne element (nt diagramm, SmartArt, pilt, video).
sh hindekriteeriumid Dy 1 e . . .
e Slaidid ei ole iiletdidetud tekstiga, sisu on selgelt esitatud.
e Kasutatud on iileminekuid ja animatsiooni.
e Esitlus on esitatud korrektses formaadis ja faili nimi on asjakohane.
Oppemeetodid Loeng, harjutus, analiiiis, tabelite koostamine, arutelu
Hindamismeetodid |praktiline t60

Mooduli hindamine

Mooduli arvestamise eelduseks (ldvendiks) on hindamisiilesannete sooritamine vastavalt mooduli dpivéljunditele ja
hindamiskriteeriumitele.

Mooduli kokkuvotva
hinde kujunemine

Moodul on arvestatud kui kdik hindamisiilesanded on sooritatud positiivsele tulemusele vastavalt etteantud
hindamiskriteeriumitele.

sh lavend

“A” saamise tingimus: Moodul on arvestatud kui kdik hindamisiilesanded on sooritatud positiivsele tulemusele
vastavalt etteantud hindamiskriteeriumitele.

Oppematerjalid Opetaja koostatud materjalid ja juhendid
Mooduli nr Mooduli nimetus Mooduli maht (EKAP) Opetaja(d)
18 IT konekeskuse tookorralduse alused 2 Marit Tamm, Eneli Uibo

Nouded mooduli
alustamiseks

Puuduvad




Mooduli eesméark

Opetusega taotletakse, et dpilane tunneb kdnekeskuse t66 pdhimdtteid ja eripira ning mdistab oma vastutust
konekeskuse meeskonnas ning kasutab otstarbekalt, vastavalt seadustele, tema kasutuses olevaid toovahendeid.

Auditoorne ope Iseseisev Ope
12 tundi 40 tundi
Opiviljundid Hindamiskriteeriumid Hindamine
1.1 Leiab t60ks vajalikku informatsiooni kdnekeskuse valdkonda
reguleerivatest digusaktidest.
1. Seostab I'T-konekeskuse 1.2 Kirjeldab klienditeenindaja kohast kditumist (nii sise- kui
klienditeenindaja t66d valiskliendiga suheldes) ldhtudes kutse-eetika pohimotetest.
valdkonda reguleerivate 1.3 Kirjeldab IT-kdnekeskuse meeskonnatdo olemust 1dhtudes . _
oigusaktidega ja meeskonnatod pohimdtetest. Mitteeristav
lahtub t66s kutse-eetika 1.4 Kaardistab kdnekeskuse klienditeenindaja tiitipilise toOprotsessi
pohimotetest. lahtudes parimatest praktikatest.
1.5 Lahendab kdnekeskusesse tuleva probleemi ldhtudes kutse-eetikast
ja ettevotte tookorraldusest.
2.1 Leiab to0ks vajalikku informatsiooni konekeskuse valdkonda
reguleerivatest digusaktidest.
2.2 Kirjeldab klienditeenindaja kohast kéitumist (nii sise- kui
5 Teostab IT-kénekeskuse Véilisk.li‘endiga suhfldes) ldhtudes kutse—eet"i%?a p6him6t?test.

e e 1 2.3 Kirjeldab IT-kdnekeskuse meeskonnat6o olemust lahtudes ) )
toolilesandeid ldhtudes A~ Mitteeristav
meeskonnatté pdhimdtetest. meeskonn? 100 p(jhlmotetest. e .

2.4 Kaardistab konekeskuse klienditeenindaja tiitipilise to0protsessi
lahtudes parimatest praktikatest.

2.5 Lahendab konekeskusesse tuleva probleemi ldhtudes kutse-eetikast
ja ettevotte tookorraldusest.




Mooduli jagunemine

Konekeskuse too
Auditoorne ope 12
Iseseisev Ope 40

Alateemad:

1. Valdkonna seadusandlus

1.1. Valdkonda reguleerivad digusaktid

1.2. Isikuandmete kaitse tildméérus (GDPR)

1.3. Tarbijakaitseseadus

1.4. Andmekaitseseadus
2. Kutse-eetika

2.1. Klienditeeninduse hea tava (kutse-eetika koodeks)

2.2. Organisatsiooni vadrtused ja klienditeenindaja kui organisatsiooni vadrtuste
kandja.

2.3. Tookorralduse eeskiri

2.4. Code of Conduct (korruptsioon, lubatud ja lubamatud tegevused)
3. Kdnekeskuse t66 pdhimote.

3.1. Toospetsiifika.

3.2. To6aja korraldus.

3.3. Automaati tulnud kdnede (roboti poolt vastuvoetud kone) menetlemine.
3.4. Ulekoormus.

3.5 Ootel olnud kliendikdne vastuvott
4. Meeskonnatoo ettevottes

4.1. Meeskonnatoo IT-kdnekeskuses

4.2. Koostdo ja vastutus.

4.3. Kontori ja kaugtdo ohud ja vdimalused.

4.4. Delegeerimine

4.5. Erinevale tasemel t60 iileandmine.

4.6. Asendamine. Asendaja vastutus.

4.7. Tooprotsessi ja -struktuuri tundmine.

Seos opiviljundiga 1, 2




4.8. Too kirjelduse koostamine

Hindamine

Mitteeristav hindamine

sh kokkuvotva hinde
kujunemine

Moodul loetakse arvestatuks, kui sooritatud on koik hindelised tilesanded

sh hindekriteeriumid

“A” saamise tingimus: Moodul loetakse arvestatuks, kui sooritatud on kdik hindelised iilesanded: iseseisvad ja
praktilised t66d

Oppemeetodid

Infootsing, arutelu, juhtumianaliiiis, loeng, test

Hindamismeetodid

» Situatsiooniilesanne (probleemide lahendamine):

- ldhtuvalt situatsioonist leida viiteid seadusandlusele.

- nii sise- kui véliskliendiga kohane kditumine l&htuvalt kutse-eetikast)
* Praktiline t66 probleemi lahendamisel:

- t60 kirjelduse koostamine (pileti loomine)

- t00 edasi suunamine meeskonnaliikmele

- probleemi lahendus ja kokkuvdtte tegemine

Loimitud teemad

Mooduli hindamine

Mitteeristav hindamine

Mooduli Moodul loetakse arvestatuks, kui sooritatud on koik hindelised iilesanded
kokkuvotva hinde
kujunemine
sh livend | “A” saamise tingimus: Nouetekohaselt on sooritatud on kdik iseseisvad ja praktilised iilesanded.
Oppematerjalid Konekeskuste juhendmaterjalid ja tarkvara kasutusjuhendid

https://www.aki.ee/sites/default/files/dokumendid/elektrooniliste _kontaktandmete kasutamine otseturustuseks-uue

ndatud20.02.2015.pdf

Opetaja koostatud juhendmaterjalid



https://www.aki.ee/sites/default/files/dokumendid/elektrooniliste_kontaktandmete_kasutamine_otseturustuseks-uuendatud20.02.2015.pdf
https://www.aki.ee/sites/default/files/dokumendid/elektrooniliste_kontaktandmete_kasutamine_otseturustuseks-uuendatud20.02.2015.pdf

